
 

瑞銀證券投資信託股份有限公司 

持續核心營運系統及設備營運資源說明 

一、 持續核心營運系統及設備營運所需之資源 

瑞銀集團股份有限公司及其子公司（包括瑞銀證券投資信託股份有限公司，

以下稱「本公司」或「瑞銀」）持續投資於各項內部及外部能力，以強化整

體防禦機制，並使其符合全球產業標準以及相關法令與監管要求。瑞銀亦持

續因應不斷演進的威脅環境，持續強化與演進其資安控制措施，以維持對潛

在威脅的前瞻性防禦能力。 

瑞銀最優先的目標為保障客戶及其資產與資料的安全。瑞銀設有專業團隊，

全天候致力於保護客戶之銀行資料、商業資訊及金融資產。本公司之網路及

內部系統透過健全之科技控管機制及資安防護措施加以保護，並持續進行監

控。瑞銀之資安與資訊安全控制措施、員工教育訓練與資安意識提升計畫，

以及網路威脅監控能力，構成多層次防禦架構，以降低資安事件對營運造成

重大影響之風險。瑞銀並持續強化其資安能力，以因應持續變化之威脅環

境。 

瑞銀之資安與資訊安全計畫由集團首席資訊安全長（Chief Information 

Security Officer, CISO）統籌負責，負責整體資安治理，並確保全公司資

安與資訊安全相關活動之一致性與協調性。該計畫之設計目的，在於識別、

預防、偵測及回應資安與資訊安全事件，以確保科技基礎設施之可用性與完

整性，以及瑞銀資訊之機密性與完整性。 

本公司集團首席資訊安全長、集團科技部門之高階管理人員，以及負責資安

與資訊安全計畫之管理人員，均具備充分且相關之資安與資訊安全專業經

驗。瑞銀之資安與資訊安全計畫涵蓋多項核心要素，包括威脅情報、預防性

與偵測性控制設計、資安防禦與事件應變能力、教育訓練、第三方風險管

理，以及持續監控與測試機制。 



瑞銀集團與特定之外部服務供應商合作，以提供創新且順暢之客戶體驗。對

外部合作夥伴之全球性依賴，係透過瑞銀之資安及第三方風險管理架構加以

管理，該架構要求所有合約關係均須經識別、評估，並符合適用之法令與監

理指引。第三方合作安排將依其風險程度，針對資安與營運持續性要求進行

評估。 

二、 預算 

資訊設備及系統之建置、營運及維護預算，係依據瑞銀集團之資訊安全策

略、治理架構，以及短期、中期與長期之規劃，每年定期進行評估與核定。 

三、 教育訓練計畫 

所有瑞銀員工（包括外部人員），均依其職務角色與責任，接受適當之資安

與資訊安全意識訓練，並符合適用於瑞銀證券投資信託股份有限公司之當地

法令與規範。此外，本公司亦定期對全體員工進行資安與資訊安全宣導活

動。資安與資訊安全相關教育訓練，亦納入本公司每年教育訓練課程之一部

分。本公司並依瑞銀集團之作法，定期（至少每年一次）進行電子郵件社交

工程演練（如釣魚郵件模擬測試）。 

四、 災害復原演練 

本公司視適用情形，定期執行災害復原測試與演練，以確保持續營運能力。 

 

免責聲明 

本文件所載之陳述，係基於合理程度之審慎查證，並本於誠信原則作成。鑑

於資安環境具高度動態性，本文件內容僅反映提供當時之狀況。本文件僅供

資訊參考之用，並不構成瑞銀之任何聲明或保證。瑞銀及其董事、高階主

管、員工或代理人，對於任何因依賴本文件內容所生之損失或損害，概不負

責。 

 




