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Política de Proteção de Dados 

 
Política Global de Fornecedor  

 

 

POR QUÊ? 
Satisfazer exigências legais e regulatórias. 

QUANDO 
Sempre que você processar quaisquer Dados 

Pessoais que sejam compartilhados para os 

propósitos do Contrato. 

O QUE? saber COMO estar em 

conformidade 
 

 

1. Processador de Dados Pessoais 

• Você reconhece que as circunstâncias factuais 

determinam se você atua como controlador ou 

processador. A Ordem de Fornecimento fornece 

detalhes dos Dados Pessoais e finalidades a serem 

Processados por você em conexão com este Contrato e 

a designação prevista pelas Partes. 

 
2. Nossas obrigações como Controlador 

• Quando formos um Controlador em relação aos 

Dados Pessoais Processados por você, cumpriremos 

com nossas obrigações no âmbito das Leis de 

Proteção de Dados. 

3. Suas obrigações quando você atua como 
Controlador 

• Quando você atua como Controlador em relação a 

Dados Pessoais, você não deve (e deve garantir que 

quaisquer terceiros aos quais você divulgue tais Dados 

Pessoais também não o façam): 

- Processar os Dados Pessoais para qualquer outra 

finalidade que não aquelas expressamente 

estabelecidas no Contrato, ou para cumprir com suas 

obrigações legais e regulatórias, ou conforme 

acordado por escrito conosco; e 

- vender Dados Pessoais, nem usar ou compartilhar para 

fins de publicidade comportamental multicontextual; e 

- notificar-nos imediatamente ao tomar conhecimento 

de uma Violação de Dados Pessoais e, quando 

razoavelmente praticável, fornecer uma cópia de 

qualquer notificação proposta e considerar de boa-fé 

quaisquer comentários feitos pela UBS antes de 

notificar a Violação de Dados Pessoais a terceiros. 

 

4. Suas obrigações quando você atua como um 

Processador 

• Quando você processar Dados Pessoais como 

Processador em nosso nome, deverá cumprir todas as 

suas obrigações sob as Leis de Proteção de Dados e 

não causar conscientemente que nós, como 

Controlador, violemos as Leis de Proteção de Dados. 

• Você deve nos notificar imediatamente se estiver ciente: 

- que você recebeu ou provavelmente receberá Dados 

Pessoais de forma diferente daquela prevista no 

Contrato (e, mediante nossa solicitação, nos 

devolver imediatamente ou excluir quaisquer Dados 

Pessoais recebidos); ou 

- de qualquer não conformidade ou suspeita razoável 

de não conformidade com as Leis de Proteção de 

Dados relacionadas ao Processamento de Dados 

Pessoais no âmbito do Contrato. 

• Você deve, a menos que seja proibido pela Lei 

Aplicável: 

- Processar Dados Pessoais somente (i) mediante 

nossas instruções documentadas previamente e 

somente na medida necessária para a execução do 

Contrato, ou (ii) na medida exigida pela Lei 

Aplicável. Se uma exigência da Lei Aplicável for 

imposta a você para Processar Dados Pessoais para 

outras finalidades, você deverá nos fornecer um 

aviso prévio por escrito; 

- informar-nos imediatamente se, em sua opinião 

razoável, nossas instruções violarem ou resultarem 

em violação das Leis de Proteção de Dados; 

- notifique-nos imediatamente sobre: (i) qualquer 

solicitação do(s) Titular(es) dos Dados que 

exerça(m) seus direitos sob as Leis de Proteção de 

Dados ou outras reclamações ou alegações dos 

Titulares dos Dados; e (ii) quaisquer solicitações de 

um Regulador em relação a Dados Pessoais ou ao 

Processamento de Dados Pessoais em conexão com 

este Contrato. 

• Você deve fornecer toda a assistência razoável e 

informações para nós, e dentro de 10 dias úteis após 

Esta Política de Proteção de Dados se aplica da seguinte 
forma: 

i) as seções 1-3 e 7-9 se aplicam quando você e 

nós atuamos como Controladores 

independentes; e 

ii) as seções 1, 2 e 4-9 se aplicam quando você 

atuar como Processador em nome do UBS, 

na qualidade de Controlador. 
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nossa solicitação, para nos permitir cumprir nossas 

obrigações sob as Leis de Proteção de Dados, o que 

pode incluir: 

- permitir e contribuir para auditorias (incluindo 

inspeções) por nós ou em nosso nome, não mais do 

que uma vez por ano, exceto para auditorias que 

sejam solicitadas em relação a qualquer Violação de 

Dados Pessoais ou conforme você e nós possamos 

concordar de outra forma; 

- atendimento às solicitações do Titular dos Dados; 

- tomar as medidas necessárias para minimizar o 

impacto de quaisquer reclamações ou alegações dos 

Titulares dos Dados (e para evitar sua recorrência); 

- concordar com disposições ou obrigações 

adicionais em relação à proteção e segurança 

de Dados Pessoais; 

- realização de avaliações de impacto na 

privacidade (e quaisquer consultas 

relacionadas); e 

- manter toda a documentação das 

operações de processamento. 

• Você deve excluir ou devolver-nos imediatamente 

todas as cópias de Dados Pessoais Processados por 

você em conexão com este Contrato, conforme 

podemos razoavelmente solicitar, exceto na medida 

em que você seja obrigado pela Lei Aplicável a reter 

uma cópia do mesmo. 

 
5. Notificação de violação e assistência 

• Caso você tome conhecimento ou suspeite (ou possa 

razoavelmente ter suspeitado) que houve uma Violação 

de Dados Pessoais, você deve: 

- investigar imediatamente a Violação de Dados 

Pessoais para tentar identificar, prevenir e mitigar os 

efeitos da Violação de Dados Pessoais (conforme o 

caso) e realizar qualquer recuperação ou outra ação 

razoavelmente necessária para recurso jurídico em 

relação à Violação de Dados Pessoais; 

- sem demora injustificada e no máximo 48 horas 

após tomar conhecimento ou suspeitar, notifique-

nos por escrito sobre a Violação de Dados Pessoais 

conhecida ou suspeita (conforme o caso) e envie 

uma descrição detalhada por escrito. A notificação 

deve conter, pelo menos, as seguintes informações 

importantes: 

i) uma descrição da natureza da Violação de 

Dados Pessoais, incluindo, quando possível, as 

categorias e o número aproximado de 

Titulares de Dados envolvidos, bem como as 

categorias e o número aproximado de 

registros de Dados Pessoais envolvidos; 

ii) uma descrição das possíveis consequências do 

vazamento de dados pessoais; 

iii) uma descrição das prováveis consequências 

do vazamento de dados pessoais; 

iv) Uma descrição das ações ou medidas corretivas 

tomadas ou propostas para abordar a Violação 

de Dados Pessoais, incluindo, quando 

apropriado, medidas para mitigar seus possíveis 

efeitos adversos; e 

v) o nome e os detalhes de contato do 

encarregado de proteção de dados ou outro 

ponto de contato apropriado onde mais 

informações possam ser obtidas; 

- nos atualizar sempre que razoavelmente necessário 

nas circunstâncias e, em qualquer caso, pelo menos 

a cada 48 horas após a primeira notificação; 

- conduzir prontamente ou nos apoiar em relação 

a qualquer investigação ou análise que exijamos; 

- implementar prontamente as medidas propostas 

na notificação e quaisquer ações adicionais ou 

medidas corretivas que considerarmos 

necessárias; 

- nos apoiar prontamente em qualquer notificação de 

Violação de Dados Pessoais a qualquer Regulador 

e/ou Titulares de Dados; e 

- notificar-nos prontamente sobre qualquer nova 

informação relacionada à Violação de Dados 

Pessoais e à identidade de cada Titular de Dados 

afetado assim que tais informações puderem ser 

coletadas ou se tornarem disponíveis de outra 

forma. 

• A menos que exigido pela Lei Aplicável, você não 

deve notificar qualquer Regulador de quaisquer 

eventos estabelecidos neste parágrafo sem nosso 

consentimento prévio por escrito. 

6. Segurança 

• Você deve cumprir os requisitos da Política de 

Segurança Cibernética e da Informação (CIS) / Anexo 

de Segurança. Conforme aplicável. Em relação ao 

gerenciamento de backup e recuperação, você deve: 

- estabelecer procedimentos para garantir a 

segurança dos seus sistemas de informação durante 

desastres e outras situações adversas, e revisá-los 

periodicamente; e 

- manter processos e procedimentos de backup e 

recuperação de dados para garantir a 

disponibilidade dos Dados do UBS e a operação 

dos seus sistemas de informação, em situações 

adversas. 

- garantir que todas as pessoas autorizadas a 

Processar Dados Pessoais em seu nome no âmbito 

deste Contrato estejam contratualmente obrigadas a 

manter todos esses Dados Pessoais confidenciais em 

todos os momentos durante e após a vigência deste 

Contrato. Tais contratos devem ser disponibilizados 

a nós para inspeção imediatamente, mediante 

solicitação. 

 
7. Transferências Restritas 

• No caso de qualquer Transferência Internacional 

Restrita de Dados Pessoais de ou em nome de nós 

para você, você deverá adotar as medidas que 

razoavelmente especificarmos para garantir que tal 

transferência esteja em conformidade com as Leis de 

Proteção de Dados, e celebrar (e garantir que outras 

pessoas ou entidades que razoavelmente 

especificarmos celebrem) nosso IDTA de Fornecedor 

conosco. 

• Se o Acordo for com uma entidade UBS registrada nos 

Estados Unidos, você não deve transferir Dados 

Pessoais Dentro do Escopo para qualquer "País de 
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Interesse" ou "Pessoa Coberta" nem processar Dados 

Pessoais Dentro do Escopo de forma que constitua 

uma "Transação Restrita" ou "Transação Proibida", 

tudo conforme definido no Programa de Segurança de 

Dados do Departamento de Justiça dos EUA ("28 

C.F.R. § 202").  Para fins desta seção, "Dados Pessoais 

dentro do escopo" significa dados pessoais sensíveis 

em massa dos EUA, conforme definido em 28 C.F.R. § 

202. 

 

 
8. Subprocessadores 

• Você deve tomar todas as medidas razoáveis para 

garantir que todos os subprocessadores que você 

contratar cumpram com o Contrato e com as leis de 

Proteção de Dados aplicáveis. Você permanecerá 

responsável pelos atos e omissões de seus 

subprocessadores. Os subprocessadores aprovados são 

especificados na Ordem de Fornecimento. Quaisquer 

subprocessadores novos ou substitutos durante a 

vigência do Contrato também devem ser aprovados 

por nós por escrito. Se algum subprocessador atender 

à definição de “Subcontratado”, a Política de 

Subcontratado também será aplicada. 

 
9. Notificação sobre Privacidade de Dados 

• Na medida em que você nos fornecer os Dados 

Pessoais de seus funcionários e contratados (exceto 

informações de contato comerciais), você deverá 

fornecer a eles a versão aplicável do Aviso de 

Privacidade para Funcionários Externos do UBS, 

disponível aqui. 

 
10. Outros 

• Você deve nos informar imediatamente se suspeitar 

que Dados Pessoais que estão em sua posse ou sob 

seu controle estão ameaçados de apreensão ou 

confisco (inclusive por meio de processos de falência 

ou acordo ou outras ações de terceiros). Você tomará 

todas as medidas razoáveis para proteger nossos 

direitos e posição, inclusive informando a todos os 

terceiros relevantes que a propriedade e o controle 

sobre os Dados Pessoais são nossos. 

 

https://www.ubs.com/global/en/legal/privacy/vendor-employee-privacy-notice.html

