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Politica Global de Fornecedores

Politica de Auditoria

-

POR QUE?
r?) Q

Para nos fornecer informacbes e orientacdo para

d gue cumpramos com nossas obrigacoes legais e
regulatorias e garantir a conformidade
00Q
(3 QUANDO
Sempre que vocé fornecer qualquer um dos
seguintes:

1. Servicos Terceirizados;

2. Servicos/Produtos Criticos a Gestdo de
Continuidade dos Negécios (BCM);

3. Servicos/Produtos Relevantes a SOX; ou

4. Produtos ou Servicos regulados por Orgaos
Reguladores do UBS.

oo

1. Escopo da Auditoria

e \océ concederd (ou, no caso de seus Subcontratados,
obtera deles) aos Auditores o direito de acessar suas
instalacoes, pessoal e registros relevantes (inclusive
dispositivos, sistemas, redes, informacoes e dados usados
para fornecer os Servicos), bem como de seus agentes ou

O QUE7 saber COMO estar em conformidade

Subcontratados, conforme razoavelmente necessario para:

- cumprir obrigacdes regulatorias relevantes ou
solicitacoes legalmente executaveis por Orgao
Regulador;

- verificar se vocé estd cumprindo os termos do Contrato
(incluindo as Politicas aplicaveis) e se vocé esta
fornecendo os Servicos em conformidade com as Leis e
Niveis de Servico Aplicaveis;

- inspecionar nossos ativos em sua posse ou controle
(incluindo Direitos de PI, Dados do UBS ou Informacoes
Confidenciais do UBS) e a integridade,
confidencialidade e seguranca destes; e

- identificar suspeitas de fraude ou erros contabeis
significativos.

e Vocé cooperard com os Auditores, oferecendo-lhes acesso
razoavel em todas as auditorias.

e Entre os direitos de auditoria do Auditor estarao, entre
outros,

o direito de auditar:

- documentos ou informacdes que comprovem a
execucao dos Servicos/ Produtos;

- processos de Gestao de risco.

- sua seguranca de informagdes e seus controles fisicos,
técnicos e administrativos;

- seus planos de recuperacao de desastres e continuidade
dos negocios,

- interdependéncias em sua cadeia de fornecimento e
sua resiliéncia operacional;

- relatorios de auditoria interna ou externa (por exemplo,
ISO 27001, SOC 2 tipo 2, PCI DSS, etc.) e relatoérios de
testes de invasao aplicados por érgdos independentes
(estes podem ser editados para restringir n0sso acesso aos
seus Dados Confidenciais).

- Informacoes relativas a outros clientes); se aplicavel, sua
conformidade com a Politica de Subcontratacéo e a
conformidade dos Subcontratados com obrigacdes
relacionadas aos Servicos Subcontratados.

Na medida em que os Servicos/Produtos sao utilizados por
nossos clientes de servicos financeiros

regulamentados também podem ser obrigados a audita-lo de
acordo com as Leis Aplicaveis, e que os direitos desta Politica
de Auditoria se estendem a esses clientes (ou seus 6rgaos
reguladores ou auditores nomeados).

.Realizacao da Auditoria

Todas as auditorias serao realizadas de acordo com as
normas de auditoria nacionais e internacionais aceitas.
Tomaremos medidas razodveis para minimizar o impacto

de qualquer auditoria em suas operacoes.

Ao realizar auditorias em ambientes multiclientes,
entendemos que se deve tomar cuidado para evitar e mitigar
0s riscos ao ambiente de outro cliente (como impacto nos
niveis de servico, disponibilidade de dados, aspectos de
confidencialidade), e nos esforcaremos para cooperar com
vocé nesse sentido.

Consideraremos, quando apropriado, a realizacdo

de auditorias conjuntas com seus outros clientes, com o intuito
de usar os recursos de auditoria de forma mais eficiente e
diminuir a carga organizacional sobre vocé e seus clientes.

Nao realizaremos auditorias mais de uma vez por ano-
calendario, e antes de realizar visitas no local ou executar
auditorias fisicas, inspecdes ou monitoramentos,

noés ou os Auditores o notificarao por escrito com pelo

menos dez (10) dias Uteis deantecedéncia. No entanto,

essas limitagdes nao se aplicarao se::

- a auditoria decorra de situacdes de emergéncia ou crise,
de suspeitas de fraude ou de Violagdes de Seguranca;

- a auditoria seja exigida por Orgaos Reguladores ou
obrigatéria para cumprir obrigacdes regulatérias e, assim,
seja impraticavel ou impossivel notifica-lo com
antecedéncia razodvel,

- a limitacao torne a auditoria ineficaz.

Vocé arcard com seus proprios custos e despesas incorridos

relacionadas a auditorias cobertas por essa Politica, e nds

arcaremos com nossos proprios custos. No entanto, se a

auditoria revelar alguma u ndo conformidade material que

nao for contestado por vocé, vocé deve pagar nossos custos
razoaveis relacionados a auditoria do(s) item(s) nao
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conforme(s).

Se (i) as questoes que desejamos avaliar em uma
auditoria foram tratadas em um relatério de auditoria
existente (e.g. 1ISO 27001, SOC 2 tipo 2, PCI DSS ou um
relatorio emitido por um auditor terceiro qualificado)
com menos de 12 meses, e (i) vocé confirmar por
escrito que ndo ha mudancas materiais nessas questoes,
ou todas as questodes identificadas no relatério foram
corrigidas (conforme o caso), consideraremos
razoavelmente revisar esse relatério em vez de realizar
uma nova auditoria sob esta Politica. No entanto,
podemos, a nosso critério, solicitar uma nova auditoria
para verificar o contetdo que relata e/ou avaliar
questdes que nao foram cobertas.

.Atividades de Remediacao
Se a auditoria ou inspecao realizada por Auditor encontrar
nao conformidades com as Leis Aplicaveis, solicitacoes do
Orgao Regulador ou os termos do Contrato, incluindo as
Politicas aplicaveis, seja por vocé ou em seu nome, vocé
tomara imediatamente todas as medidas necessarias para
remediar a nao conformidade.
Vocé implementara outras recomendagdes razoaveis
feitas pelo Auditor dentro de um prazo razoavel ou, se
aplicavel, dentro do prazo especificado pelo Auditor.

4. Servicos/Produtos Relevantes a SOX
e Na medida em que vocé estiver fornecendo servicos/produtos
relevantes a SOX,

- voceé colocard em pratica (ou mandara colocar em prética)
controles adequados, incluindo controles relacionados a
aplicacdes de T, infraestrutura de suporte ou processos de Tl
(como servicos em nuvem, data centers, helpdesk, etc.). Esses
controles e eventuais deficiéncias de controle constardo de
um relatério SOC 1 Tipo 2 (ou relatério equivalente),
conforme descrito no item (i) abaixo.

- vocé realizara (ou mandara realizar), pelo menos uma vez
por ano e as suas préprias custas, uma auditoria de
relatérios financeiros de acordo com:

(i) a Norma SSAE N° 18, Controles Organizacionais de
Servicos e Sistemas (SOC1) Tipo 2 para
Servicos/Produtos fornecidos direta ou indiretamente ao
UBS Destinatarios do grupo residentes nos Estados
Unidos e

a Norma ISAE (International Standards for Assurance
Engagements) N° 3402 para Servicos/Produtos
fornecidos direta ou indiretamente a todos os outros
destinatarios do Grupo UBS, e apresentara
prontamente os resultados dessas auditorias ao UBS.

(ii

=

5. Permanéncia em Vigor
e Esta Politica de Auditoria permanecera em vigor por um (1)
ano apos a rescisao ou vencimento do Contrato.



