o UBS

Policy fur globale Leistungserbringer

Subcontractor Policy (German)

Version 1.3 (EN-1. Nov 2024), veréffentlicht am 18. Dezember 2024, Offentlich

Unterauftragnehmer)

Subcontractor Policy (Policy far

-

C?) WARUM

o Wir legen unsere Anforderungen fur die Unterauf-
tragsvergabe im Einklang mit unserer Risikobereit-
schaft und den regulatorischen Anforderungen fest.

o0 WANN

Immer dann, wenn Sie Unterauftragnehmer mit der
Lieferung von Produkten oder der Erbringung von

6% Dienstleistungen beauftragen.

\WAS sie dariber wissen mussen, WIE die Vor-
schriften einzuhalten sind

1. Allgemein

e Sie durfen nur die im Lieferauftrag angegebenen Unterauf-
tragnehmer einsetzen und dies nur an dem bzw. an den ge-
nehmigten Standorten und fur die untervergebenen
Dienstleistungen.

o Sie mussen sicherstellen, dass die Unterauftragnehmer die
untervergebenen Dienstleistungen nicht weiter unterverge-
ben, es sei denn, sie benachrichtigen uns und holen unsere
vorgdngige, schriftliche Zustimmung dazu ein.

e Sie mussen die Kontinuitat der untervergebenen
Dienstleistungen sicherstellen und dass der
Unterauftragnehmer vollstandig in der Lage ist, seine
Verpflichtungen gemass der Vereinbarung zu erfillen.

e Der Vertrag zwischen Ihnen und dem Unterauftragnehmer
muss schriftlich abgeschlossen werden und alle Bedingun-
gen in der Vereinbarung enthalten, die fiir die unterverge-
benen Dienstleistungen relevant sind. Dies umfasst mindes-
tens die folgenden Bedingungen, sofern fiir die unterverge-
benen Dienstleistungen von Relevanz:

- dasselbe Recht wie in der Vereinbarung enthalten auf un-
eingeschrankten Zugang, Inspektion und Revision fur uns,
unsere Aufsichtsbehorden und alle anderen Revisoren
und auf die Bereitstellung aller Informationen und
Dokumente, die fir Aufsichts- und
Uberwachungsaktivitdten notwendig sind;

- Berichterstattungspflicht hinsichtlich die Leistungsmes-
sung;

- Pflicht des Unterauftragnehmers
Notfallwiederherstellungs- und Business-Continuity-Pléane
umzusetzen und testen, einschliesslich damit verbundene
Service Levels;

- Sicherheitspflichten, einschliesslich angemessene
Mindestsicherheitsmassnahmen, Sicherheitsrichtlinien und
Meldepflichten fir Vorfalle;

- Pflicht des Unterauftragnehmers, anwendbare Gesetze
einzuhalten (sowie alle Pflichten, die erforderlich sind, um

anwendbare Gesetze einzuhalten); und
- Pflicht des Unterauftragnehmers, UBS-Daten nur an den
genehmigten Standorten zu speichern und verarbeiten.

e Sie sind weiterhin haftbar und verantwortlich fur alle Hand-

lungen und Unterlassungen seitens eines Unterauftragneh-
mers und seines Personals.

.Anderungen

Sie mlssen mindestens 90 Tage im Voraus («Meldefrist»)
unsere Genehmigung einholen: wenn Sie (i) einen
Unterauftragnehmer hinzufligen oder wechseln wollen, (ii)
den Umfang von untervergebenen Dienstleistungen oder
einen genehmigten Standort dndern wollen oder (i)
wesentliche Anderungen an der Vereinbarung zwischen
lhnen und eines Ihrer Unterauftragnehmers vornehmen
wollen. Sie diirfen die Anderung erst dann durchfiihren
bzw. den nicht bewilligten Unterauftragnehmer erst dann
einsetzen, wenn Sie unsere schriftliche Genehmigung
erhalten haben.

Wenn Sie uns um eine Genehmigung ersuchen, mussen Sie

ausreichende Informationen vorlegen, damit wir die Ande-

rung prufen kénnen. Falls wir dies fur erforderlich halten,
kénnen wir Sie um weitere Informationen und zur

Vornahme von Anderungen an Ihrem Gesuch bitten. Wir

werden Sie in der Meldefrist informieren, ob Sie unsere

Genehmigung erhalten. hre Anfrage sollte, sofern

zutreffend, mindestens die folgenden Informationen

umfassen:

- wenn Sie den Einsatz eines neuen Unterauftragnehmers
vorschlagen, Angaben zur Art und zum Umfang der an
diesen untervergebene Produkte oder Dienstleistungen
sowie zu dem bzw. den vorgeschlagenen Standort(en),
von dem bzw. denen aus der Unterauftragnehmer diese
Produkte liefern oder Dienstleistungen erbringen wird;

- wenn Sie eine Veranderung bezuglich eines bestehenden
Unterauftragnehmers vorschlagen, Angaben zu den Ver-
anderungen des Umfangs der untervergebenen Dienst-
leistung oder eines oder mehrerer genehmigter Stand-
orte(s).

. Due-Diligence-Prozess

Alle von hnen eingesetzten Unterauftragnehmer missen ei-
nen Risk Assessment und Due-Diligence-Prozess
durchlaufen, der mindestens Folgendes umfassen muss:

- lhre Prozesse zur Beurteilung der operativen und
finanziellen Leistungsfahigkeit eines Unter-
auftragnehmers, um die untervergebenen Dienstleistun-
gen zu erbringen und seine vertraglichen Verpflichtungen
zu erfullen (einschliesslich der Verpflichtungen, die Sie an
einen Unterauftragnehmer untervergeben),

- Risikobewertung hinschlicht der Standorte des Unter-
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auftragnehmers, Standorte der Rechtseinheit, welche den
Unterauftragnehmer kontrolliert und Standorte an den
die untervergebenen Dienstleistungen erbracht bzw.
Produkte geliefert werden;

- Funktion und Verantwortung (falls vorhanden) eines Un-
terauftragnehmers in Ihren Notfallwiederherstellungs-
und Business-Continuity-Planen,

- lhre kontinuierliche Uberwachung der Leistung und der
Standards bezlglich der Erbringung der untervergebenen
Dienstleistungen durch einen Unterauftragnehmer, und

- lhre Strategie, falls ein Unterauftragnehmer nicht in der
Lage sein sollte, die untervergebenen Dienstleistungen zu
erbringen.

o Wir kénnen Sie auffordern, Ihren Due-Diligence-Prozess an-

zupassen, um sicherzustellen, dass unsere regulatorischen

Anforderungen erfullt werden.

.Uberwachung

Sie werden alle untervergebenen Dienstleistungen beauf-
sichtigen und Uberwachen sowie sicherstellen, dass alle Un-
terauftragnehmer fortlaufend in der Lage sind, die unterver-
gebenen Dienstleistungen zu erbringen und ihre vertragli-
chen Verpflichtungen zu erfullen.

Sollten Sie feststellen, dass ein Unterauftragnehmer die un-
tervergebenen Dienstleistungen nicht erbringt oder die Be-
dingungen seiner Vereinbarung mit lhnen nicht einhalt,
mussen Sie unverziglich:

- uns schriftlich benachrichtigen und

- falls die Nichterfullung behebbar ist, sicherstellen, dass

der Unterauftragnehmer innerhalb eines angemessenen

Zeitrahmens entsprechende Abhilfemassnahmen ergreift.

- Falls die Nichterfullung: (i) nicht behebbar ist, (i) beheb-
bar ist, die Abhilfe jedoch nicht innerhalb eines angemes-
senen Zeitrahmens abgeschlossen werden kann, oder (jii)
uns dazu berechtigen wiirde, unsere Vereinbarung mit
lhnen zu kindigen, missen Sie den Einsatz dieses Unter-
auftragnehmers innerhalb eines mit uns vereinbarten Zeit-
rahmens beenden.

.Wesentlicher Vereinbarungsverstoss

Jede Nichteinhaltung einer Bestimmung dieser Policy Ihrer-
seits gilt als wesentlicher Verstoss gegen die Vereinbarung
und wir sind berechtigt, die Vereinbarung schriftlich zu kin-
digen.

.Revision

Wir und unsere Revisoren sind berechtigt, Folgendes zu ver-

langen:

- Nachweise dafr, dass Sie und Ihre Unterauftragnehmer
diese Policy einhalten,

- Nachweise daflr, dass der Unterauftragnehmer seine Ver-
pflichtungen bezuglich der untervergebenen Dienstleis-
tungen erfllt,

- eine Ubersicht tiber Ihren Due-Diligence-Prozess,

- samtliche verfigbaren Revisionen oder Berichte zu lhrer
Kontrollumgebung bezlglich des Einsatzes von Unterauf-
tragnehmern (etwa SOC2-Bericht) und

- samtliche Notfallwiederherstellungs- und Business-
Continuity-Management-Tests, die Sie in Bezug auf die
Unterauftragnehmer durchgefihrt haben.



