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全球供应商政策 

 

 

 

 

 

制订原因 

为满足我们的法律和监管要求。 

何时适用 

每当您处理为协议目的而共享的任何个人数据

时。 

遵守须知 

关于如何遵守您所需知晓的事项 

 

本数据保护政策按照如下说明适用： 

i) 第1-3节和第7-9节适用于您和我们作为独立控制

者的情形；以及 

ii) 第1、2节和第4-9节适用于您代表作为控制者的

瑞银担任处理者的情形。 
 

1. 处理个人数据 

• 您承认实际情况决定了您是作为控制者还是处理者。供

应订单提供了您根据协议和各方的预期指定处理的个人

数据和目的的详细信息。 

 

2. 我们作为控制者的义务 

• 我们作为您处理的个人数据的控制者时，我们应遵守我

们在数据保护法律下的义务。 
 

3. 您作为控制者的义务 

• 您作为个人数据的控制者时，您必须（并且必须确保您

向其披露该等个人数据的任何第三方）： 

- 处理个人数据的目的不得超出协议明确规定的目的、遵

守您的法律和监管义务、遵守与我们的书面约定的目的；

和 

- 不得出售个人数据，或为跨场景个性化广告目的使用或

共享个人数据；和 

- 在知悉个人数据违反后立即通知我们，并在合理可行的

情况下，提供任何拟议通知的副本，并在向任何第三方

通知个人数据违反前，善意考虑瑞银所作出的任何意

见。 

  

4. 您作为处理者的义务 

• 您作为处理者代表我们处理个人数据时，您必须遵守您

在数据保护法律下的所有义务，并且不得有意导致我们

（作为控制者）违反数据保护法律。 

• 如果您发现以下情况，应当立即通知我们： 

- 您已收到或可能收到非根据协议提供的个人数据（并

应我们的要求，立即将收到的任何该等个人数据向我

们返还或删除）；或 

- 与协议下个人数据处理有关的任何不符合或合理怀疑

不符合数据保护法律的情况。   

• 除非适用法律禁止，您必须： 

- 仅在以下情况下处理个人数据：(i)根据我们的事先书

面指示，并仅在履行协议所必需的范围内，或(ii)在适

用法律要求的范围内处理。如果适用法律要求您为其

他目的处理个人数据，您必须事先书面通知我们； 

- 如果您合理地认为我们的指示违反或将导致违反数据

保护法律，立即通知我们； 

- 立即通知我们：(i) 数据主体依据数据保护法律行使其

权利的任何请求或数据主体的其他投诉或指控；和 (ii) 

监管机构就与协议相关的个人数据或个人数据处理提

出的任何要求。 

• 您必须在收到我们的请求后10个工作日内向我们提供一

切合理的协助和信息，以使我们能够履行我们在数据保

护法律下的义务，可能包括： 

- 允许并协助我们或代表我们进行审计（包括检查），

但每年不超过一次，除非是与个人数据违反有关的审

计或您与我们另有约定； 

- 履行数据主体的要求； 

- 采取必要行动，以尽量减少对数据主体的任何主张或

指控的影响（并防止其再次发生）； 

- 同意与个人数据的保护和安全有关的附加条款或义

务； 

- 进行隐私影响评估（及任何相关咨询）；和 

- 维护所有处理操作的记录文档。 

• 您应根据我们的合理要求，立即删除或向我们返还您处

理的与协议有关的所有个人数据副本，但适用法律要求

您保留一份副本的情况除外。 

 

5. 违反通知和协助 

• 您意识到或怀疑（或有合理理由怀疑）发生了个人数据

违反时，您必须： 

- 立即调查个人数据违反，以寻求识别、预防和减轻个

人数据违反的影响（视情况而定），并开展任何恢复

或其他合理必要的行动，以补救个人数据违反； 

- 在不无故拖延且不迟于得知或怀疑发生的个人数据违

反后48小时，书面通知我们已知或怀疑发生的个人数

据违反（视情况而定），并在随后提供详细的书面说

明。该等通知必须至少包含以下具体内容： 

i) 对个人数据违反的性质的描述，如可能，包括有

关数据主体的类别和大致数量，以及有关个人数

据记录的类别和大致数量； 

ii) 对个人数据违反原因的描述； 
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iii) 对个人数据违反可能造成的后果的描述； 

iv) 为解决个人数据违反而采取或准备采取的行动或

补救措施的描述，包括（在适当情况下）减轻其

可能产生的不利影响的措施；和 

v) 数据保护官或其他可以获得更多信息的有关联络

人的姓名和联系方式； 

- 在我们合理要求的情况下向我们更新，且在任何情况

下第一次通知后至少每48小时向我们更新； 

- 立即实施或支持我们所要求的任何调查或分析； 

- 立即实施通知中所提出的措施，以及我们认为有需要

的任何其他行动或补救措施； 

- 在通知任何监管机构及/或数据主体有关个人数据违反

时，及时支持我们；和 

- 一旦收集到或以其他方式获得与个人数据违反及每一

个受影响数据主体的身份有关的任何新信息，立即通

知我们该等信息。 

• 除非适用法律要求，未经我们事先书面同意，您不得将

本段所述的任何事件通知任何监管机构。 

 

6. 安全 

• 您必须遵守网络与信息安全(CIS)政策/安全附件（如适

用）的要求。在备份和恢复管理方面，您必须： 

- 建立程序以确保您的信息系统在灾难和其他不利情况

下的安全，并定期审查这些程序；和 

- 维护数据备份和恢复程序，以确保在不利情况下瑞银

数据的可用性和您的信息系统的运行。 

- 确保所有获授权代表您处理与协议有关的个人数据的

人士均受合同约束，在协议期间及之后的任何期间对

所有该等个人数据保密。应我们要求，该等合同必须

立即向我们提供以便检查。 

 

7. 受限传输 

• 发生来自或代表我们向您进行的任何个人数据受限跨境

传输时，您应当采取我们合理指定的措施，确保该等传

输符合数据保护法律，并与我们签订（并确保我们合理

指定的其他个人或实体签订）我们的供应商IDTA。 

• 如果协议是与在美国注册的瑞银实体签订的，您不得向

任何“受关注国家”或“被涵盖人员”传输范围内个人

数据，亦不得以使该等行为构成“受限类交易”或“禁

止类交易”的方式处理范围内个人数据，前述定义请参

见美国司法部《数据安全计划》（“28 C.F.R.§20

2”）。为本条目的，“范围内个人数据”指

28 C.F.R. § 202中所定义的大量美国敏感个人数据。 

 

8. 次级处理者 

• 您应当采取一切合理措施，确保您聘用的任何次级处理

者遵守协议和适用的数据保护法律。您仍应对您的次级

处理者的作为和不作为承担责任。获批准的次级处理者

在供应订单中指定。在协议有效期内，任何新的或替代

的次级处理者也应当得到我们的书面批准。如果任何次

级处理者符合“分包商”的定义，则《分包商政策》也

应当适用。 

 

9. 数据隐私声明 

• 如果您向我们提供您的员工和劳务人员的个人数据（业

务联系信息除外），您应当向他们提供适用版本的《瑞

银外部人员隐私声明》（见此处）。 

 

10. 其他 

• 如果您怀疑您所拥有或控制的个人数据受到扣押或没收

的威胁（包括通过破产或和解程序或第三方的其他行

动），您应当立即通知我们。您将采取一切合理措施以

保护我们的权利和地位，包括通知所有相关第三方个人

数据的所有权和控制权属于我们。 

 

https://www.ubs.com/global/en/legal/privacy/vendor-employee-privacy-notice.html

