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% UBS

Politica Global de Fornecedores

Politica de Subcontratacao

-

@ POR QUE?

o Estabelecemos nossos requisitos de subcontratacao
para atender ao nosso apetite de risco e aos
requisitos regulatorios.

0o QUANDO
el

Sempre que vocé usar Subcontratados no
fornecimento de quaisquer Produtos ou Servicos

O QUE saber sobre COMO estar em
conformidade

1. Disposicoes Diversas

e Vocé sé pode usar os Subcontratados especificados na
Ordem de Fornecimento e somente nos Locais Aprovados e
para os Servicos Subcontratados.

e Vocé deve garantir que os Subcontratados ndo subcontratem
adicionalmente quaisquer dos Servicos Subcontratados, a
menos que nos notifiqgue e obtenha nossa aprovacao por
escrito.

e Vocé deve garantir a continuidade dos Servicos

Subcontratados e que o Subcontratado seja totalmente capaz

de cumprir com suas obrigacdes previstas no Contrato.

e O contrato entre vocé e o Subcontratado deve ser por escrito
e deve conter todos os termos do Contrato que sejam
relevantes para os Servicos Subcontratados. O contrato deve
incluir, no minimo e conforme relevante para os Servicos
Subcontratados, termos substantivos com o seguinte efeito:
- 0 mesmo direito de acesso total, inspecao e auditoria para

ndés, nossos Reguladores e quaisquer outros Auditores,
conforme estabelecido no Contrato, e receber todas as
informacoes e documentacao necessarias para atividades
de supervisao e monitoramento;

- obrigacdes de relatérios com relagdo a medicdo
do desempenho;

- obrigacdes de implementar e testar planos de
recuperagdo de desastres e continuidade de negdcios,
incluindo niveis de servico a eles relacionados;

- obrigacdes de seguranga, incluindo quaisquer medidas
minimas de seguranca adequadas, politicas de seguranca
e obrigagdes de relatorios de incidentes;

- uma obrigagao do Subcontratado de cumprir as Leis
Aplicaveis (e quaisquer obrigagdes que sejam necessarias
para o cumprimento das Leis Aplicaveis); e

- uma obrigagdo de armazenar e processar Dados do UBS
somente nos Locais Aprovados.

e Vocé continua responsavel por todos os atos e omissdes de
qualquer Subcontratado e sua Equipe.

2. Alteracoes
e Vocé deve buscar nossa aprovacao com pelo menos 90 dias

de antecedéncia (”Periodo de Aviso”) se desejar: (i) adicionar

ou alterar um Subcontratado; (i) alterar o escopo de

quaisquer Servicos Subcontratados ou quaisquer Locais

Aprovados; ou (iii) fazer quaisquer alteracdes materiais ao

contrato de um Subcontratado com vocé. Vocé nao deve

prosseguir com a alteracdo e nao deve usar o Subcontratado
nao aprovado até receber nossa aprovacao por escrito.

Ao solicitar nossa aprovacao, vocé deve fornecer informacoes

suficientes para que possamos considerar a mudanca.

Poderemos solicitar mais informacoes e solicitar que vocé faca

alteracoes antes de conceder a aprovacao. Informaremos

vocé durante o Periodo de Aviso se a aprovagao foi
concedida. No minimo, sua solicitacdo deve incluir as
seguintes informacdes (quando aplicavel):

- se vocé estiver propondo usar um novo Subcontratado,
detalhes sobre a natureza e o escopo de quaisquer
Produtos ou Servicos a serem subcontratados a ele, e os
locais propostos dos quais esse Subcontratado fornecera
esses Produtos ou Servicos;

- se vocé estiver propondo uma alteracdo em relacdo a um
Subcontratado existente, detalhes das alteracdes no
escopo do Servico Subcontratado ou em qualquer
Local(ais) Aprovado(s).

.Processo de Avaliacao e Verificacao

Todos os Subcontratados que vocé utilizar devem estar
sujeitos a uma Avaliacdo de Risco e a um Processo de
Avaliacao e Verificacao, que deve incluir, no minimo, o
seguinte:

- seus processos para avaliar a capacidade operacional e
financeira de um Subcontratado para executar os Servicos
Subcontratados e cumprir suas obrigagdes contratuais
(incluindo obrigacdes que vocé transfere para um
Subcontratado);

- uma avaliacdo de risco da(s) localizacdo(des) de um
Subcontratado, da(s) localizacao(des) de qualquer
entidade controladora e da(s) localizacdo(6es) a partir
da(s) qual(is) os Servicos Subcontratados propostos serao
fornecidos;

- 0 papel e as responsabilidades de um subcontratado (se
houver) em seus planos de recuperacdo de desastres e
continuidade de negécios;

- seu monitoramento continuo do desempenho e dos
padrdes de desempenho dos Servicos
Subcontratados por um Subcontratado; e

- sua estratégia caso um Subcontratado n&o consiga
executar os Servicos Subcontratados.

e Podemos exigir que vocé altere seu Processo de Avaliacdo e
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Verificagdo para garantir que nossos requisitos
regulatorios sejam atendidos.

4. Monitoramento

e \océ supervisionara e monitorara todos os Servicos
Subcontratados e garantird que todos os Subcontratados
permanecam capazes de executar os Servicos
Subcontratados e cumprir continuamente com suas
obrigag¢des contratuais.

e Quando vocé tomar ciéncia de que algum
Subcontratado nao executou os Servicos Subcontratados
ou ndo cumpriu os termos do acordo com vocé, vocé
deverd, sem demora injustificada:

- notificar-nos por escrito; e

- se a ndo conformidade for remedidvel, garantir que
o Subcontratado conclua tal correcdo dentro de um
prazo razoavel.

- Se a ndo conformidade: (i) ndo for remediavel, (i) for
remediavel, mas a remediacdo nao for concluida dentro
de um prazo razoavel, ou (jii) nos daria o direito de
rescindir nosso acordo com vocé, vocé deve parar de
usar esse Subcontratado dentro de um prazo acordado

CconNosco.

Violacao

Qualquer falha sua em cumprir qualquer disposicdo desta
Politica sera considerada uma violacao material do Contrato,
e teremos o direito de rescindir o Contrato mediante
notificacdo por escrito.

Auditoria

No6s e nossos Auditores temos o direito de solicitar:
evidéncia de conformidade sua e de seus

Subcontratados com esta Politica;

evidéncia da conformidade do Subcontratado com suas
obrigagdes relativas aos Servicos Subcontratados;

uma visao geral do seu processo de Avaliacao e Verificacao;
quaisquer auditorias ou relatérios disponiveis sobre seu
ambiente de controle relacionados ao uso de
Subcontratados (por exemplo, relatério SOC2); e
qualquer teste de recuperacao de desastres e
gerenciamento de continuidade de negdcios realizado por
vocé em relacao aos Subcontratados.



