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Policy fur globale Leistungserbringer

tional Resilience (BCOR)

Business Continuity and Opera-

-

C?) WARUM

o Zum Schutz der globalen Finanzsysteme und zur
Verhinderung von systemischen Auswirkungen
auf andere Marktteilnehmer, gemass den Anfor-
derungen unseren Aufsichtsbehtrden.

000 WANN
N Immer wenn Sie BCM-kritische Dienstleistungen /
Produkte bereitstellen oder eine wichtige ge-

schaftliche Dienstleistung erbringen.

\WAS sie dariber wissen mussen, WIE die Vor-
schriften einzuhalten sind

1. BCOR Framework
e Sie muUssen ein BCOR Framework unterhalten, das lhren

Ansatz zur Ermittlung und zum Management von Busi-

ness Continuity & Operational Resilience Risiken festlegt.

lhr BCOR Framework muss mindestens Folgendes bein-
halten:

- einen Verantwortlichen innerhalb Ihrer Organisation,
der die Gesamtverantwortung fir die Einhaltung des
BCOR Framework inne hat;

- die Governance des BCOR Frameworks;

- die Methodik zur Ermittlung kritischer Produkte und
Dienstleistungen und der mit ihrer Bereitstellung ver-
bundenen Risiken;

- Mindeststandards, die Folgendes abdecken:

i) Business-Impact-Analyse im Zusammenhang mit
relevanten Risiken;

ii) Entwicklung und Pflege von BCOR-Wiederherstel-
lungspldnen, um ermittelten Risiken zu begegnen;
und

iii) Testen von BCOR-Wiederherstellungsplanen;

- einen jéhrlichen Uberpriifungsprozess, um sicherzustel-
len, dass das BCOR Framework auf dem aktuellen
Stand bleibt; und

- ein Versionskontrollprotokoll.

2.Krisenmanagementplane

e Sie missen einen Krisenmanagementplan unterhalten,
um ein wirksames und effizientes Management der Fol-
gen einer Krise und der entsprechenden Wiederherstel-
lung zu unterstitzen.

3.BCOR-Wiederherstellungsplane
e Sie missen BCOR-Wiederherstellungsplane entwickeln
und pflegen, damit im Fall eines betrieblichen Ereignisses

kritische Produkte und Dienstleistungen im Einklang mit

der von uns vorgegebenen Wiederherstellungszeit, unse-

rem Ziel fir den Wiederherstellungspunkt und der von
uns vorgegebenen Auswirkungstoleranzgrenze (soweit
zutreffend) wiederhergestellt werden kénnen.

Die BCOR-Wiederherstellungsplane miissen Folgendes

beinhalten:

- Wiederherstellungslésungen, um bei Bedarf dem Ver-
lust Ihrer Betriebsstatte sowie Technologie-, Personal-
und Unterauftragnehmerverlusten zu begegnen, um
die Einhaltung der von uns vorgegebenen Wiederher-
stellungszeit sicherzustellen;

- Datensicherungslésungen, um Datenverluste zu mini-
mieren und sicherzustellen, dass unser Ziel fir den
Wiederherstellungspunkt erreicht wird;

- weiterentwickelte Wiederherstellungslésungen, um
spezifische Szenarien abzudecken und so sicherzustel-
len, dass unsere Auswirkungstoleranzgrenze nicht ver-
letzt wird;

- Verfahren zur Aktivierung der BCOR-Wiederherstel-
lungsplane;

- Verantwortung fur die BCOR-Wiederherstellungsplane;
und

- ein Versionskontrollprotokoll.

BCOR-Wiederherstellungsplane mussen auf jahrlicher Ba-

sis sowie im Fall wesentlicher Anderungen Ihrer Organisa-

tion oder Infrastruktur oder wesentlicher Anderungen
des Umfangs der vereinbarungsgemass gelieferten Pro-
dukte oder erbrachten Dienstleistungen Gberpruft und
aktualisiert werden.

.Testen der BCOR-Wiederherstellungsplane

Sie mussen die BCOR-Wiederherstellungsplane mindes-
tens jahrlich testen, um zu zeigen, dass jede Lésung die
vorgegebene Wiederherstellungszeit, das Ziel fir den
Wiederherstellungspunkt und die Auswirkungstoleranz-
grenze (soweit zutreffend) einhalt. Das Testen sollte, so-
weit zutreffend, Folgendes beinhalten:

- Verlegung von Personal an Nebenstandorte, um die
Konnektivitdt, die Kapazitat, die Bereitstellung von
Technologien und anderer fur die Bereitstellung der
Produkte oder Dienstleistungen erforderlicher Ressour-
cen nach einer lokalen oder weitrdumigen Unterbre-
chung zu validieren;

- Uberfiihrung von Aufgaben an alternative Standorte,
um die Fahigkeit, die Kapazitat, die Bereitstellung von
Technologien und anderer fur die Bereitstellung der
betroffenen Produkte oder Dienstleistungen erforderli-
cher Ressourcen nach einer lokalen oder weitraumigen
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(soweit zutreffend) wiederherzustellen.

e Bei Eintritt eines betrieblichen Ereignisses stellen Sie uns
jederzeit den Zugang, die Ressourcen, das Personal, die
Einrichtungen und die Unterstlitzung zur Verfligung, die
wir bendétigen, und kooperieren umfassend mit uns.

Unterbrechung oder bei Nichtverfigbarkeit einer ho-
hen Zahl an Mitarbeitenden zu validieren;

- automatisches Umschalten der Technologie von der
Produktionsumgebung auf sekundare Rechenzentren
oder Anwendungen, um die Fahigkeit, Konnektivitat

und Kapazitat der Technologie zu demonstrieren, die
fur die Bereitstellung der Produkte oder Dienstleistun-
gen erforderlich ist;

- Wiederherstellung von Technologieressourcen, um zu
validieren, ob die Dienstleistungen nach einer Datenbe-
schadigung, einem Informationsverlust oder einer tech-
nologischen Unterbrechung, welche die bestehenden
Primar- und Backup-Funktionen beschadigt erscheinen
lassen, wiederhergestellt werden kénnen;

- Testen der Komponenten auf Cloud-Funktionalitat;

- Testen von Datensicherungslésungen, um sicherzustel-
len, dass sie das Ziel fir den Wiederherstellungspunkt
einhalten;

- Wiederherstellungstests mit Unterauftragnehmern, die
fir die Produkte oder Dienstleistungen von entschei-
dender Bedeutung sind, um zu validieren, ob sie die
vorgegebene Wiederherstellungszeit oder Auswir-
kungstoleranzgrenze (soweit zutreffend) unterstttzen
kénnen; und

- Testen aller anderen Losungen, welche die Wiederher-
stellung der Produkte oder Dienstleistungen ermogli-
chen oder fur deren Widerstandsfahigkeit sorgen.

Sie dokumentieren alle bei den Tests festgestellten Unzu-

langlichkeiten und stellen sicher, dass jemandem die Ver-

antwortung und ein Zeitrahmen fur ihre Behebung zuge-
wiesen wird.

Sie werden uns in angemessener Weise Uber Ihre Tests

informieren und uns auf unseren Wunsch erlauben, an

den Tests Ihrer BCOR-Wiederherstellungsplane teilzuneh-
men.

Sie nehmen ohne zusatzliche Kosten bis zu einmal pro

Jahr an von uns durchgefthrten Tests zur Business Conti-

nuity und Operational Resilience teil.

5. Aktivierung von BCOR-Wiederherstellungspldanen
Sie werden uns schnellstmoglich und in jedem Fall inner-
halb von 30 Minuten nach dem tatsachlichen oder wahr-
scheinlichen Eintreten eines betrieblichen Ereignisses be-
nachrichtigen.

Wenn ein betriebliches Ereignis eingetreten ist oder
wahrscheinlich eintreten wird, kénnen wir die sofortige
Aktivierung Ihrer BCOR-Wiederherstellungsplane fir die
betroffenen Produkte oder Dienste verlangen.

Wenn Sie umstandehalber nicht in der Lage sind, uns vor
der Aktivierung der BCOR-Wiederherstellungsplane zu
benachrichtigen, aktivieren Sie den erforderlichen Plan
und benachrichtigen uns schnellstmoglich.

Sie beteiligen uns so weit wie mdglich an wichtigen Ent-
scheidungen zur Wiederherstellung der Produkte und /
oder Dienstleistungen.

Nach Aktivierung der BCOR-Wiederherstellungspléne
mussen Sie die Umsetzung der in den Planen dokumen-
tierten relevanten Prozesse abschliessen, um die Produkte
und / oder Dienstleistungen innerhalb der vorgegebenen
Wiederherstellungszeit und Auswirkungstoleranzgrenze

Im Falle des Versaumnisses oder der Nichterfullung durch
Sie oder einen Unterauftragnehmer im Zusammenhang
mit der Aktivierung der Wiederherstellungsplane sind wir
sofort berechtigt, ein solches Versaumnis oder eine sol-
che Nichterfullung selbst (oder durch einen Dritten in un-
serem Namen) zu beheben. Sie tragen in angemessenem
Umfang die uns dabei entstehenden Kosten und Auf-

wendungen.

Fur die Umsetzung und Aktivierung der BCOR-Wieder-
herstellungsplane durfen Sie keine Gebuhren berech-
nen oder erhdhen.

. Berichte

Sofern wir Ihnen nichts anderes mitteilen, verlangen wir,

dass Sie Folgendes auf jahrlicher Basis vorlegen:

- Einzelheiten zu den BCOR-Wiederherstellungsplanen,
die einen Uberblick tiber alle anwendbaren Szenarien
und Lésungen fur die Wiederherstellung und Wider-
standsfahigkeit, die zur Minderung relevanter Risiken
eingesetzt werden, sowie die vorgegebenen Wieder-
herstellungszeiten und Auswirkungstoleranzgrenzen
(soweit zutreffend) fur die insgesamt bereitgestellten
Produkte oder Dienstleistungen enthalten missen;

- Ergebnisse der Tests der BCOR-Wiederherstellungs-
plane fur jede dokumentierte Losung, einschliesslich
der erzielten Wiederherstellungszeit und aller wahrend
des Tests festgestellten Probleme, zusammen mit ei-
nem Zeitrahmen fir die Behebung der einzelnen Prob-
leme; und

- gegebenenfalls eine Zusammenfassung der durchge-
fihrten Due-Diligence- und Wiederherstellungstests fir
alle kritischen Unterauftragnehmer, um nachzuweisen,
dass sie die vorgegebene Wiederherstellungszeit und
Auswirkungstoleranzgrenze (soweit zutreffend) fur das
Gesamtprodukt oder die Gesamtdienstleistung einhal-
ten kénnen.

. Zusatzliche Anforderungen

Sie mussen einen BCOR-Koordinator ernennen und je-
weils eine Ersatzperson fur jede Funktion berufen und
uns Uber diese Ernennungen informieren.

Sie mussen lhrem Personal jahrliche Schulungen zur Ge-
schaftskontinuitat und betrieblichen Widerstandsfahig-
keit anbieten, die den in lhrem BCOR-Framework doku-
mentierten Ansatz fir das Management relevanter Risi-
ken sowie die in den BCOR-Wiederherstellungsplanen
dargelegten spezifischen Prozesse und Verfahren beinhal-
ten mussen. Auf unsere Aufforderung hin missen Sie
uns Einzelheiten zu dem Schulungsprogramm mitteilen.
Wenn der Sicherheitsanhang («Security Exhibit») an-
wendbar ist, mussen Sie sicherstellen, dass dessen Anfor-
derungen im Falle eines betrieblichen Ereignisses weiter-
hin erfullt werden, sofern mit uns nichts anderes verein-
bart wurde.



