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Policy für globale Leistungserbringer 

 

 

 

 

 

WARUM 
Um unseren rechtlichen und regulatorischen 

Pflichten nachzukommen. 

WANN 
Wann immer Sie personenbezogene Daten 

bearbeiten, die für die Zwecke der Vereinbarung 

weitergegeben werden.  

WAS Sie darüber wissen müssen, WIE die 

Vorschriften einzuhalten sind 

 

Diese Data Protection Policy gilt wie folgt: 

i) Die Abschnitte 1–3 und 7–9 gelten, wenn Sie 

und wir als unabhängige Verantwortliche 

handeln; und  

ii) Die Abschnitte 1, 2 und 4–10 gelten, wenn 

Sie im Auftrag von UBS, die als 

Verantwortlicher agiert, als 

Auftragsbearbeiter handeln. 
 

1. Verarbeitung von personenbezogenen Daten  

• Sie erkennen an, dass es von den tatsächlichen 

Umständen abhängt, ob Sie als Verantwortlicher oder als 

Auftragsbearbeiter handeln. Der Lieferauftrag enthält 

Angaben zu personenbezogenen Daten und den 

Zwecken, die von Ihnen im Zusammenhang mit dieser 

Vereinbarung und den voraussichtlichen Bezeichnungen 

der Parteien bearbeitet werden müssen. 

 

2. Unsere Pflichten als Verantwortlicher 

• Wenn wir als Verantwortlicher in Bezug auf die von 

Ihnen bearbeiteten personenbezogenen Daten agieren, 

werden wir unseren Pflichten gemäss den 

Datenschutzgesetzen erfüllen. 
 

3. Ihre Pflichten, wenn Sie als Verantwortlicher 

agieren 

• Wenn Sie als Verantwortlicher in Bezug auf 

personenbezogene Daten agieren, müssen Sie 

sicherstellen, dass Sie (und alle Dritten, denen gegenüber 

Sie diese personenbezogenen Daten offenlegen):  

- die personenbezogenen Daten nicht zu anderen 

Zwecken bearbeiten als denen, die ausdrücklich in der 

Vereinbarung festgelegt oder die erforderlich sind, um 

Ihren rechtlichen und regulatorischen Pflichten 

nachzukommen, oder die mit uns schriftlich vereinbart 

wurden;  

- keine personenbezogenen Daten verkaufen, oder für 

kontextübergreifende verhaltensbasierte Werbezwecke 

verwenden oder weitergeben; und  

- uns unverzüglich benachrichtigen, wenn Sie von einem 

Verstoss gegen Bestimmungen zum Schutz 

personenbezogener Daten Kenntnis erlangen, und, 

soweit dies nach vernünftigem Ermessen möglich ist, uns 

eine Kopie jeglicher vorgeschlagenen Benachrichtigung 

übermitteln und etwaige Kommentare von UBS in gutem 

Glauben berücksichtigen, bevor sie Dritte über den 

Verstoss gegen Bestimmungen zum Schutz 

personenbezogener Daten informieren. 

  

4. Ihre Pflichten, wenn Sie als Auftragsbearbeiter 

agieren 

• Wenn Sie als Auftragsbearbeiter in unserem Namen 

personenbezogene Daten bearbeiten, müssen Sie alle 

Ihre Pflichten gemäss den Datenschutzgesetzen erfüllen 

und dürfen uns als Verantwortlichen nicht wissentlich zu 

Verstössen gegen die Datenschutzgesetze veranlassen. 

• Sie müssen uns unverzüglich benachrichtigen, wenn Sie 

feststellen: 

- dass Sie personenbezogene Daten auf andere Weise 

als in Übereinstimmung mit der Vereinbarung erhalten 

haben oder voraussichtlich erhalten werden (und auf 

unser Verlangen senden Sie diese erhaltenen 

personenbezogenen Daten unverzüglich an uns zurück 

oder löschen sie); oder 

- dass in Bezug auf die Bearbeitung personenbezogener 

Daten gemäss der Vereinbarung Datenschutzgesetze 

nicht eingehalten werden oder der begründete 

Verdacht besteht, dass sie nicht eingehalten werden.   

•  Sie haben, sofern dies nicht nach anwendbarem Gesetz 

unzulässig ist, folgende Pflichten:  

- Bearbeiten Sie personenbezogene Daten nur (i) nach 

unseren vorgängig dokumentierten Anweisungen und 

nur im zur Erfüllung der Vereinbarung notwendigen 

oder (ii) dem nach geltendem Recht erforderlichen 

Umfange. Sie müssen uns vorgängig schriftlich 

beachrichten, wenn Sie gestützt auf ein anwendbares 

Gesetz verpflichtet sind, personenbezogene Daten zu 

anderen Zwecken zu bearbeiten.  

- Benachrichtigen Sie uns unverzüglich, falls unsere 

Anweisungen Ihrer begründeten Einschätzung nach 

gegen Datenschutzgesetze verstossen oder zu einem 

Verstoss gegen Datenschutzgesetze führen werden.   

- Benachrichtigen Sie uns unverzüglich: (i) über 

Anfragen betroffener Personen, die ihre Rechte 
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gemäss den Datenschutzgesetzen geltend machen, 

oder über andere Beschwerden oder Beschuldigungen 

betroffener Personen; und (ii) über Aufforderungen 

von Aufsichtsbehörden in Bezug auf 

personenbezogene Daten oder die Bearbeitung von 

personenbezogenen Daten im Zusammenhang mit 

dieser Vereinbarung.  

• Sie müssen uns innerhalb von 10 Werktagen nach 

unserer Aufforderung jegliche angemessene 

Unterstützung leisten und uns alle angemessenen 

Informationen zur Verfügung stellen, damit wir unsere 

Pflichten gemäss den Datenschutzgesetzen erfüllen 

können. Dies beinhaltet unter anderem:  

- dass Sie Revisionen (einschliesslich Inspektionen) durch 

uns oder in unserem Namen zulassen und daran 

mitwirken, und dies höchstens einmal jährlich, mit 

Ausnahme von Revisionen, die im Zusammenhang mit 

einem Verstoss gegen Bestimmungen zum Schutz 

personenbezogener Daten verlangt werden oder die 

wir mit Ihnen anderweitig vereinbaren; 

- dass Sie Anfragen betroffener Personen nachkommen; 

- dass Sie die erforderlichen Massnahmen ergreifen, um 

die Auswirkungen von Beschwerden oder 

Beschuldigungen betroffener Personen zu minimieren 

(und um eine Wiederholung zu verhindern); 

- dass Sie sich mit zusätzlichen Vertragsbestimmungen 

oder Pflichten in Bezug auf den Schutz und die 

Sicherheit personenbezogener Daten einverstanden 

erklären; 

- dass Datenschutz-Folgenabschätzungen (und 

zugehörige Konsultationen) durchgeführt werden; und  

- dass die gesamte Dokumentation der 

Bearbeitungstätigkeiten gepflegt wird. 

• Sie müssen auf unsere begründete Anfrage hin alle 

Kopien der von Ihnen im Zusammenhang mit dieser 

Vereinbarung bearbeiteten personenbezogenen Daten 

unverzüglich löschen oder an uns zurückgeben, es sei 

denn, Sie sind nach geltendem Recht verpflichtet, eine 

Kopie dieser Daten aufzubewahren.  

 

5. Benachrichtigung und Unterstützung bei Verstössen 

• Falls Sie feststellen oder vermuten (oder nach 

vernünftigem Ermessen hätten vermuten müssen), dass 

ein Verstoss gegen Bestimmungen zum Schutz 

personenbezogener Daten vorliegt, müssen Sie Folgendes 

unternehmen:  

- Untersuchen Sie den Verstoss gegen Bestimmungen 

zum Schutz personenbezogener Daten unverzüglich, 

um die Auswirkungen dieses Verstosses zu 

identifizieren, zu verhindern bzw. zu mindern und um 

sämtliche Wiederherstellungs- oder andere 

Massnahmen durchzuführen, die vernünftigerweise 

erforderlich sind, um den Verstoss gegen die 

Bestimmungen zum Schutz personenbezogener Daten 

zu beheben.  

- Benachrichtigen Sie uns ohne unnötige Verzögerung, 

in jedem Fall innert 48 Stunden nach entsprechender 

Feststellung oder Vermutung schriftlich über den 

festgestellten bzw. vermuteten Verstoss gegen 

Bestimmungen zum Schutz personenbezogener Daten 

und legen Sie uns anschliessend eine ausführliche 

schriftliche Dokumentation vor. Diese Dokumentation 

muss mindestens die folgenden Angaben enthalten: 

i) eine Beschreibung der Art des Verstosses gegen 

Bestimmungen zum Schutz personenbezogener 

Daten einschliesslich – sofern möglich – der 

Kategorien und ungefähren Zahl der betroffenen 

Personen und der Kategorien und ungefähren 

Zahl der betroffenen personenbezogenen 

Datensätze, 

ii) eine Beschreibung der Ursachen des Verstosses 

gegen Bestimmungen zum Schutz 

personenbezogener Daten, 

iii) eine Beschreibung der voraussichtlichen Folgen 

des Verstosses gegen Bestimmungen zum Schutz 

personenbezogener Daten,  

iv) eine Beschreibung der ergriffenen oder 

vorgeschlagenen Vorkehrungen oder 

Abhilfemassnahmen, um den Verstoss gegen 

Bestimmungen zum Schutz personenbezogener 

Daten zu beheben, einschliesslich gegebenenfalls 

Massnahmen zur Minderung dessen möglichen 

nachteiligen Folgen, und 

v) Name und Kontaktangaben des 

Datenschutzbeauftragten oder einer anderen 

geeigneten Kontaktstelle, bei der weitere 

Informationen eingeholt werden können. 

- Bringen Sie uns so oft wie wir vernünftigerweise unter 

den gegebenen Umständen verlangen und in jedem 

Fall mindestens alle 48 Stunden nach der ersten 

Benachrichtigung auf den neuesten Stand. 

- Führen Sie unverzüglich alle von uns geforderten 

Untersuchungen oder Analysen durch oder 

unterstützen Sie uns diesbezüglich.  

- Ergreifen Sie unverzüglich die in der Dokumentation 

vorgeschlagenen Massnahmen und zusätzlichen 

Vorkehrungen oder Abhilfemassnahmen, die wir als 

notwendig erachten. 

- Unterstützen Sie uns unverzüglich dabei, 

Aufsichtsbehörden und / oder betroffene Personen 

über den Verstoss gegen Bestimmungen zum Schutz 

personenbezogener Daten zu benachrichtigen.  

- Benachrichtigen Sie uns unverzüglich über neue 

Informationen bezüglich des Verstosses gegen 

Bestimmungen zum Schutz personenbezogener Daten 

und die Identität sämtlicher betroffenen Personen, 

sobald diese Informationen erhoben werden können 

oder anderweitig verfügbar werden. 

• Wenn nicht nach anwendbarem Gesetz vorgeschrieben, 

dürfen Sie Aufsichtsbehörden nicht ohne unsere 

vorherige schriftliche Einwilligung über die in diesem 

Absatz dargelegten Ereignisse benachrichtigen. 

 

6. Sicherheit 

• Sie müssen die Anforderungen der Cyber and 

Information Security (CIS) Policy oder des Cyber and 

Information Security (CIS) Anhangs erfüllen, soweit diese 

anwendbar sind. Bezüglich des Backup- und Recovery-

Managements müssen Sie: 

- Verfahren einführen, um die Sicherheit Ihrer 

Informationssysteme im Katastrophenfall und unter 

anderen widrigen Umständen sicherzustellen und sie 
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regelmässig zu überprüfen, und 

- Daten-Backup- und Recovery-Prozesse und -Verfahren 

aufrechterhalten, um die Verfügbarkeit von UBS-Daten 

und den Betrieb Ihrer Informationssysteme unter 

widrigen Umständen sicherzustellen. 

- sicherstellen, dass alle Personen, die befugt sind, 

personenbezogene Daten im Zusammenhang mit 

dieser Vereinbarung in Ihrem Namen zu bearbeiten, 

vertraglich verpflichtet sind, alle diese 

personenbezogenen Daten jederzeit während und 

nach der Laufzeit dieser Vereinbarung vertraulich zu 

behandeln. Diese Verträge müssen uns auf Verlangen 

unverzüglich zur Prüfung zur Verfügung gestellt 

werden. 

 

7. Eingeschränkte Übertragungen 

• Im Falle einer eingeschränkten internationalen 

Übertragung von personenbezogenen Daten durch uns 

oder in unserem Namen an Sie, müssen Sie die von uns 

vernünftigerweise vorgegebenen Massnahmen ergreifen, 

um sicherzustellen, dass diese Übertragung im Einklang 

mit den Datenschutzgesetzen steht, und Sie müssen 

unser Leistungserbringer-IDTA mit uns abschliessen (und 

sicherstellen, dass im Rahmen unserer angemessenen 

Vorgabe andere Personen oder juristische Personen ein 

Leistungserbringer-IDTA abschliessen).  

• Wenn die Vereinbarung mit einer in den Vereinigten 

Staaten registrierten UBS‑Rechtseinheit geschlossen wird, 

dürfen Sie In‑scope Personal Data weder in ein «Country 

of Concern» noch an eine «Covered Person» übertragen 

noch solche Personenbezogenen Daten in einer Weise 

verarbeiten, die eine «Restricted Transaction» oder 

«Prohibited Transaction» darstellen würde – jeweils wie 

im Data Security Program des U.S. Department of Justice 

(«28 C.F.R. § 202») definiert. Für die Zwecke dieses 

Abschnitts bezeichnet «In‑scope Personal Data» 

umfangreiche sensible Personenbezogene Daten aus den 

USA im Sinne von 28 C.F.R. § 202. 

 

8. Unterauftragsbearbeiter 

• Sie müssen alle angemessenen Massnahmen ergreifen, 

um sicherzustellen, dass von Ihnen beauftragte 

Unterauftragsbearbeiter die Vereinbarung und die 

anwendbaren Datenschutzgesetze einhalten. Sie sind für 

die Handlungen und Unterlassungen ihrer 

Unterauftragsbearbeiter weiterhin haftbar. Zugelassene 

Unterauftragsbearbeiter sind im Lieferauftrag 

angegeben. Während der Laufzeit der Vereinbarung neu 

oder ersatzweise eingesetzte Unterauftragsbearbeiter 

müssen ebenfalls schriftlich von uns genehmigt werden. 

Entspricht ein Unterauftragsbearbeiter der Definition 

eines «Unterauftragnehmers», gilt auch die Policy für 

Unterauftragnehmer. 

 

9. Datenschutzhinweise 

• Soweit Sie uns personenbezogene Daten Ihrer 

Mitarbeitenden und Auftragnehmer (mit Ausnahme von 

geschäftlichen Kontaktinformationen) zur Verfügung 

stellen, müssen Sie diesen Mitarbeitenden und 

Auftragnehmern die gültige und relevante Version der 

UBS External Staff Privacy Notice vorlegen, die Sie hier 

finden. 

 

10. Sonstiges 

• Sie müssen uns unverzüglich benachrichtigen, sollten Sie 

vermuten, dass in Ihrem Besitz oder unter Ihrer Kontrolle 

befindlichen personenbezogenen Daten eine 

Beschlagnahme oder Konfiszierung droht (einschliesslich 

aufgrund von Konkurs oder Vergleichsverfahren oder 

anderen Massnahmen Dritter). Sie werden alle 

angemessenen Massnahmen ergreifen, um unsere 

Rechte und unsere Stellung zu schützen, einschliesslich 

der Benachrichtigung aller relevanten Drittparteien, dass 

Eigentum und Kontrolle bezüglich der 

personenbezogenen Daten bei uns liegen. 

 

https://www.ubs.com/global/en/legal/privacy/vendor-employee-privacy-notice.html

