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全球供应商政策 

 

 

 

 

制订原因 

向我们提供信息和监督，以帮助我们履行我们的法

律和监管义务并确保合规。 

何时适用 

当您提供以下任何一项时： 

1. 外包服务； 

2. BCM-关键服务/产品； 

3. SOX 相关服务/产品；或 

4. 受瑞银监管机构监管的任何产品或服务。 

遵守须知 

关于如何遵守您所需知晓的事项 

1. 审计范围 

• 如被合理要求，您必须授予（或在是您的分包商的情况下，

促使您的分包商授予）审计人员访问您、您的代理或您的分

包商的任何场所、人员和相关记录（包括用于提供服务的设

备、系统、网络、信息和数据）的权利，以使： 

- 遵守相关监管义务或监管机构提出的任何合法可执行的要

求； 

- 核实您是否遵守协议的条款（包括任何适用的政策）并且

按照任何适用法律和服务水平提供服务； 

- 检查您拥有或控制的我们的任何资产（包括任何知识产权

权利、瑞银数据或瑞银保密信息）及其完整性、保密性和

安全性；和 

- 识别可能是欺诈或重大会计错误的行为。 

• 您必须就每次审计向审计人员提供合理合作和访问权限。 

• 审计人员的审查权包括，除其他事项外，审查以下事项的权

利： 

- 证明服务/产品履行的文档或信息； 

- 您的风险管理流程； 

- 您的信息安全以及您的实体、技术和管理控制； 

- 您的灾难恢复和业务连续性计划； 

- 您的供应链中的任何相互依赖关系和您的供应链的运营弹

性； 

- 由任何独立机构完成的内部或外部审计报告（例如 ISO 

27001、SOC 2 第 2 类、PCI DSS 等）和渗透测试报告（这

些报告可以通过编辑以限制我们访问与其他客户有关的您

的保密信息）； 

- 如适用，您对《分包商政策》的遵守情况，以及任何分包

商对分包服务相关义务的遵守情况。 

• 在服务/产品被我们受监管的金融服务客户使用的情况下，

您认可其也可能被要求根据适用法律对您进行审计，并且本

《审计政策》中的权利也延伸适用于该等客户（或其监管机

构或指定的审计人员）。 

2. 实施审计 

• 所有审计应按照公认的国家和国际审计标准履行。我们将采

取合理措施以尽量减少任何审计对您业务运营的影响。 

• 在多客户环境中履行审计时，我们理解应注意确保避免或减

轻对其他客户环境的风险（例如对服务水平、数据可用性、

保密性方面的影响），我们将努力在此方面与您合作。 

• 在适当的情况下，我们将考虑与您的其他客户共同组织履行

集中审计，以更有效地利用审计资源，并减轻您和您的客户

的内部负担。 

• 我们每个日历年进行审计的次数将不超过一次，并在在进行

任何现场访问或实体审计、检查或监控之前，我们或审计人

员将提前至少十(10)个工作日发出书面通知。但是，该等限

制在下述情况下不适用： 

- 审计源于紧急情况或危机情况、涉嫌欺诈行为或安全漏

洞； 

- 监管机构所要求的审计，或者是履行任何监管义务所必需

的审计，而给予合理通知是不切实际或不可能的；或 

- 该等限制将使审计无效。 

• 您应自行承担本政策下与任何审计相关的您自身的成本和费

用，同时，我们将自行承担我们的成本。但是，如果审计发

现任何重大不合规且您无异议，您必须向我们支付与审计不

合规事项相关的合理费用。 

• 如果(i)我们希望在审计中评估的事项在现有审计报告（例如

ISO 27001，SOC 2 第二类，PCI DSS，或符合资质要求的第

三方审计机构出具的报告）中已体现并且未超过 12 个月

的，并且(ii)您书面确认该等事项没有实质性变更，或报告中

提出的所有问题已经被纠正（视情况而定），我们将合理考

虑在审阅该等报告以代替进行本政策下新的审计。但是，我

们可以自行决定要求进行新的审计以核实该等报告的内容，

和/或评估未涵盖的事项。 

3. 整改活动 

• 如果任何审计人员的任何审计或其他检查发现任何您自身的

或以您名义做出的不遵守任何适用法律、监管机构的要求或

协议条款（包括任何适用政策）的行为，您必须立即采取一

切必要措施纠正不遵守情况。 

• 您必须在合理的时间范围内或（如适用）在审计人员指定的

时间范围内实施审计人员提出的其他任何合理建议。 

4. SOX 相关服务/产品 

• 在您提供的是 SOX 相关服务/产品的情况下， 

- 您应实施（或已实施）适当的控制，包括关于 IT 应用程序、

支持性基础设施或 IT 流程（例如，云服务、数据中心、帮

助台等）的控制。该等控制和任何有缺陷的控制必须在

SOC1 第 2 类报告（或同类报告）中报告，如下文第 (i) 节

所述。 

- 您应至少每年自费根据如下标准实施（或已实施）一次财

务报告审计，并立即向瑞银提供该等审计结果。 

(i) SSAE 第 18 号系统和组织服务组织控制报告（SOC1）

第 2 类标准，适用于直接或间接向在美国设立的瑞银

审计政策 
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集团接收方提供的服务/产品，和 

(ii) 国际鉴证业务准则（ISAE）第 3402 号标准，适用于直

接或间接向所有其他瑞银集团接收方提供的服务/产

品。 

5. 存续 

• 本《审计政策》在协议终止或期满后一(1)年内继续有效。

 


