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Política de Continuidade dos 
Negócios e Resiliência 
Operacional (BCOR) 

 
Política Global de Fornecedores 

 

 

POR QUÊ? 

Para proteger os sistemas financeiros globais e 

evitar afetar os sistemas de outros participantes do 
mercado, conforme exigido por nossos Órgãos 
Reguladores. 

QUANDO 

Sempre que você fornece Serviços/Produtos 

Críticos para a Gestão de Continuidade dos 

Negócios (BCM) ou oferece suporte a um Serviço 

Empresarial Importante. 

O QUE saber sobre COMO estar em conformidade 

 
1. Sistema de BCOR 

• Você manterá um sistema de BCOR, definindo sua 

abordagem para identificar e gerenciar riscos à 

continuidade dos negócios e resiliência operacional. Seu 

Sistema de BCOR deve incluir, no mínimo: 

- um responsável dentro da sua organização com a 

responsabilidade geral de garantir a adesão ao 

Sistema de BCOR; 

- a governança do Sistema de BCOR; 

- a metodologia para identificar produtos e serviços 

críticos e os riscos inerentes ao seu fornecimento; 

- requisitos mínimos abrangendo: 

i) análise de impacto empresarial no que se 
refere a riscos relevantes; 

ii) a criação e manutenção de Planos de 
Recuperação de BCOR para abordar qualquer 
risco identificado; e 

iii) teste dos Planos de Recuperação de BCOR; 

- um processo de revisão anual para garantir 

que o Sistema de BCOR permaneça 

atualizado; e 

- um log de controle de versão. 

 
2. Planos de Gestão de Crises 

• Você manterá um Plano de Gestão de Crise para 

gerenciar de forma eficaz e eficiente os efeitos de uma 

crise e recuperar-se dela. 

 
3. Planos de Recuperação de BCOR 

• Você criará e manterá Planos de Recuperação de BCOR 

a fim de garantir que, em caso de Evento Operacional, 

produtos e serviços críticos possam ser recuperados de 

acordo com o Objetivo de Tempo de Recuperação, o 

Objetivo de Ponto de Recuperação e o Limite de 

Tolerância ao Impacto (quando aplicável) por nós 

especificados. 

• Os Planos de Recuperação de BCOR devem incluir: 

- soluções de recuperação para abordar, quando 

aplicável, a perda de suas instalações, perda de 

tecnologia, perda de Equipe ou perda de 

Subcontratados, a fim de garantir que nossos 

Objetivos de Tempo de Recuperação sejam cumpridos; 

- soluções de backup de dados para minimizar a 

perda de dados e garantir que nosso Objetivo 

de Ponto de Recuperação seja cumprido; 

- soluções de recuperação aprimoradas para abordar 

situações específicas e garantir que nossos Limites de 

Tolerância ao Impacto não sejam violados; 

- procedimentos para invocação dos Planos de 
Recuperação de BCOR; 

- o(s) responsável(is) pelos Planos de Recuperação do 
BCOR; e 

- um log de controle de versão. 

• Os Planos de Recuperação de BCOR devem ser revisados 

e atualizados anualmente e no caso de qualquer 

alteração substancial em sua organização ou 

infraestrutura, ou qualquer alteração substancial no 

escopo dos Produtos ou Serviços fornecidos nos termos 

do Contrato. 

 
4. Teste dos Planos de Recuperação de BCOR 

• Você testará os Planos de Recuperação de BCOR ao 

menos anualmente a fim de demonstrar que cada 

solução é capaz de atender ao Objetivo de Tempo de 

Recuperação, Objetivo de Ponto de Recuperação e 

Limite de Tolerância ao Impacto (quando aplicável). Os 

testes devem incluir, quando aplicável: 

- realocação de Funcionários para locais secundários 

a fim de validar conectividade, capacidade, 

fornecimento de tecnologia e qualquer outro ativo 

necessário para fornecer os Produtos ou Serviços 

após uma interrupção local ou ampla; 

- transferência de trabalho para locais alternativos para 

validar capacidade, fornecimento de tecnologia e 

qualquer outro ativo necessário para fornecer os 

Produtos ou Serviços afetados após uma interrupção 

local ou ampla ou se um grande volume de 

Funcionários não estiver disponível; 

- recuperação tecnológica após falha com 

transferência de data centers de produção para data 

centers ou aplicações secundárias a fim de 

demonstrar capacidade, conectividade e capacidade 

tecnológica necessária para fornecer os Produtos ou 

Serviços; 
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- reconstrução de ativos de tecnologia para validar que 

os Serviços podem ser restaurados após corrupção de 

dados, perda de informações ou interrupção de 

tecnologia que comprometa os recursos primários e 

de backup existentes; 

- teste de componentes de funcionalidade da nuvem; 

- teste de soluções de backup de dados para garantir 

que atendam ao Objetivo de Ponto de 

Recuperação; 

- testes de recuperação com Subcontratados que 

sejam essenciais para os Produtos ou Serviços, a fim 

de validar que eles podem cumprir o Objetivo de 

Tempo de Recuperação ou o Limite de Tolerância ao 

Impacto especificado (quando aplicável); e 

- teste de qualquer outra solução que permita 

a recuperação ou garanta resiliência aos Produtos ou 

Serviços. 

• Você documentará todos os eventuais problemas 
identificados no teste e 

garantirá que lhes seja atribuído um responsável e um 
prazo para 

resolução. 

• Você nos manterá informados a respeito de seus testes 

e, quando solicitado por nós, nos permitirá participar 

dos testes de seus Planos de Recuperação de BCOR. 

• Você participará dos testes de continuidade dos negócios 
e resiliência  

operacional realizados por nós sem custo adicional até 

uma vez por ano. 

 
5. Ativação dos Planos de Recuperação de BCOR 

• Você nos comunicará o mais rápido possível e, em 

qualquer caso, dentro de 30 minutos da ocorrência ou 

probabilidade de ocorrência de um Evento Operacional. 

• Quando ocorrer ou for provável que ocorra um Evento 
Operacional,  

poderemos exigir a ativação imediata dos seus Planos de 

Recuperação de BCOR aplicáveis aos Produtos ou 

Serviços afetados. 

• Quando as circunstâncias o impedirem de nos comunicar  

antes da ativação dos Planos de Recuperação de BCOR, 

você ativará o plano necessário e nos comunicará a 

respeito o mais rápido possível. 

• Na medida do possível, você nos envolverá em decisões 
importantes 

referentes à restauração dos Produtos e/ou Serviços. 

• Após a ativação dos Planos de Recuperação de BCOR, 

você concluirá a implementação dos processos relevantes 

documentados nos planos a fim de recuperar os 

Produtos e/ou Serviços dentro do Objetivo de Tempo de 

Recuperação e do Limite de Tolerância ao Impacto 

especificado (quando aplicável). 

• Em todos os momentos durante a ocorrência de um 
Evento Operacional,  

você nos disponibilizará o acesso, os recursos, o pessoal, 

as instalações e a assistência de que precisarmos e 

cooperará totalmente conosco. 

• Em caso de falha ou inadimplência sua ou de qualquer 

Subcontratado quanto à ativação dos planos de 

recuperação, teremos o direito imediato de nós 

mesmos cobrar por esta falha ou inadimplência (ou um 

terceiro em 

em nosso nome) e você pagará nossos custos e despesas 

razoáveis incorridas pela falha ou inadimplência. 

• Você não poderá cobrar ou aumentar os Encargos por 
implementar e ativar os Planos de Recuperação de BCOR. 

 
6. Apresentação de Relatórios 

• A menos que o notifiquemos de outra forma, 

exigimos que você forneça o seguinte 

anualmente: 

- informações sobre os Planos de Recuperação de 

BCOR, que devem incluir uma visão geral de todas as 

situações e soluções aplicáveis para recuperação e 

resiliência usadas para mitigar riscos relevantes e o 

Objetivo de Tempo de Recuperação e Limites de 

Tolerância ao Impacto (quando aplicável) referentes os 

produtos ou serviços fornecidos em geral; 

- resultados dos testes dos Planos de Recuperação de 

BCOR para cada solução documentada, incluindo o 

tempo de recuperação alcançado e eventuais 

problemas identificados durante o teste, com um 

prazo para resolução de cada um; e 

- quando aplicável, um resumo da devida diligência e 

dos testes de recuperação realizados com relação a 

todos os Subcontratados críticos a fim de demonstrar 

que eles podem atender ao Objetivo de Tempo de 

Recuperação e ao Limite de Tolerância ao Impacto 

(quando aplicável) com referência aos produtos ou 

serviços em geral. 

 
7. Requisitos Adicionais 

• Você indicará um Coordenador de BCOR. Além disso, e 

em cada caso, identificará um suplente para cada função 

e nos comunicará a respeito dessas indicações. 

• Você fornecerá treinamento anual de conscientização  

sobre continuidade dos negócios e resiliência operacional 

para a Equipe, que deve incluir a abordagem para 

gerenciar riscos relevantes, conforme documentado em 

seu Sistema de BCOR e os processos e procedimentos 

específicos definidos nos Planos de Recuperação de 

BCOR. Mediante solicitação, você nos fornecerá 

informações sobre o programa de treinamento. Se o 

Anexo de Segurança for aplicável, você garantirá que 

suas exigências continuem sendo atendidas no caso de 

um Evento Operacional, a menos que acordado de outra 

forma conosco. 

 
 


