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@ POR QUE?

o Para proteger os sistemas financeiros globais e
evitar afetar os sistemas de outros participantes do
mercado, conforme exigido por nossos Orgaos
Reguladores.

QUANDO

(3 Sempre que vocé fornece Servicos/Produtos
Criticos para a Gestao de Continuidade dos
Negocios (BCM) ou oferece suporte a um Servico
Empresarial Importante.

6% O QUE saber sobre COMO estar em conformidade

1.Sistema de BCOR
e Vocé manterd um sistema de BCOR, definindo sua

abordagem para identificar e gerenciar riscos a

continuidade dos negécios e resiliéncia operacional. Seu

Sistema de BCOR deve incluir, no minimo:

- um responsavel dentro da sua organizacdo com a
responsabilidade geral de garantir a adesdo ao
Sistema de BCOR;

- a governanca do Sistema de BCOR,;

- a metodologia para identificar produtos e servicos
criticos e os riscos inerentes ao seu fornecimento;

- requisitos minimos abrangendo:

i) analise de impacto empresarial no que se
refere a riscos relevantes;

i) a criacdo e manutencao de Planos de
Recuperacao de BCOR para abordar qualquer
risco identificado; e

iii) teste dos Planos de Recuperacao de BCOR;

- um processo de revisdo anual para garantir
que o Sistema de BCOR permaneca
atualizado; e

- um log de controle de verséo.

2.Planos de Gestao de Crises

e Vocé manterd um Plano de Gestdo de Crise para
gerenciar de forma eficaz e eficiente os efeitos de uma
crise e recuperar-se dela.

3.Planos de Recuperacao de BCOR

e Vocé criard e mantera Planos de Recuperacao de BCOR
a fim de garantir que, em caso de Evento Operacional,
produtos e servigos criticos possam ser recuperados de
acordo com o Objetivo de Tempo de Recuperacao, o
Objetivo de Ponto de Recuperagdo e o Limite de
Tolerancia ao Impacto (quando aplicavel) por nés

especificados.
Os Planos de Recuperacao de BCOR devem incluir:

- solugdes de recuperacao para abordar, quando
aplicavel, a perda de suas instalacoes, perda de
tecnologia, perda de Equipe ou perda de
Subcontratados, a fim de garantir que nossos
Objetivos de Tempo de Recuperacdo sejam cumpridos;

- solucodes de backup de dados para minimizar a
perda de dados e garantir que nosso Objetivo
de Ponto de Recuperacao seja cumprido;

- solugbes de recuperacdo aprimoradas para abordar
situacdes especificas e garantir que nossos Limites de
Tolerancia ao Impacto nao sejam violados;

- procedimentos para invocacdo dos Planos de
Recuperacao de BCOR;

- 0(s) responsavel(is) pelos Planos de Recuperacao do
BCOR; e

- um log de controle de versao.

Os Planos de Recuperacdo de BCOR devem ser revisados

e atualizados anualmente e no caso de qualquer

alteracdo substancial em sua organizacdo ou

infraestrutura, ou qualquer alteracdo substancial no

escopo dos Produtos ou Servicos fornecidos nos termos

do Contrato.

4.Teste dos Planos de Recuperacao de BCOR
e Vocé testard os Planos de Recuperacao de BCOR ao

menos anualmente a fim de demonstrar que cada

solucdo é capaz de atender ao Objetivo de Tempo de

Recuperacao, Objetivo de Ponto de Recuperacao e

Limite de Tolerancia ao Impacto (quando aplicavel). Os

testes devem incluir, quando aplicavel:

- realocacdo de Funciondrios para locais secundarios
a fim de validar conectividade, capacidade,
fornecimento de tecnologia e qualquer outro ativo
necessario para fornecer os Produtos ou Servicos
apo6s uma interrupcao local ou ampla;

- transferéncia de trabalho para locais alternativos para
validar capacidade, fornecimento de tecnologia e
qualquer outro ativo necessario para fornecer os
Produtos ou Servicos afetados apds uma interrupcao
local ou ampla ou se um grande volume de
Funcionarios ndo estiver disponivel;

- recuperacao tecnolégica ap6s falha com
transferéncia de data centers de producao para data
centers ou aplicacoes secundarias a fim de
demonstrar capacidade, conectividade e capacidade
tecnoldgica necessaria para fornecer os Produtos ou
Servicos;
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- reconstrucao de ativos de tecnologia para validar que
0s Servicos podem ser restaurados apds corrupgao de
dados, perda de informagdes ou interrupcao de
tecnologia que comprometa 0s recursos primarios e
de backup existentes;

- teste de componentes de funcionalidade da nuvem;

- teste de solugdes de backup de dados para garantir
que atendam ao Objetivo de Ponto de
Recuperacao;

- testes de recuperacdo com Subcontratados que
sejam essenciais para os Produtos ou Servicos, a fim
de validar que eles podem cumprir o Objetivo de
Tempo de Recuperacao ou o Limite de Tolerancia ao
Impacto especificado (quando aplicavel); e

- teste de qualquer outra solucdo que permita

a recuperacao ou garanta resiliéncia aos Produtos ou
Servicos.

Vocé documentara todos os eventuais problemas
identificados no teste e

garantira que lhes seja atribuido um responsavel e um
prazo para

resolucao.

Vocé nos manterd informados a respeito de seus testes
e, guando solicitado por nés, nos permitira participar
dos testes de seus Planos de Recuperacao de BCOR.
Vocé participara dos testes de continuidade dos negdcios
e resiliéncia

operacional realizados por nés sem custo adicional até
uma vez por ano.

.Ativacao dos Planos de Recuperacao de BCOR
Vocé nos comunicara o mais rapido possivel e, em
qualquer caso, dentro de 30 minutos da ocorréncia ou
probabilidade de ocorréncia de um Evento Operacional.

Quando ocorrer ou for provavel que ocorra um Evento
Operacional,

poderemos exigir a ativacao imediata dos seus Planos de
Recuperacao de BCOR aplicaveis aos Produtos ou
Servicos afetados.

Quando as circunstancias o impedirem de nos comunicar
antes da ativacao dos Planos de Recuperacdo de BCOR,
vocé ativara o plano necessario e nos comunicara a
respeito o mais rapido possivel.

Na medida do possivel, vocé nos envolverd em decisdes
importantes

referentes a restauracdo dos Produtos e/ou Servicos.
Apbs a ativacdo dos Planos de Recuperacdo de BCOR,
vocé concluird a implementacdo dos processos relevantes
documentados nos planos a fim de recuperar os
Produtos e/ou Servigos dentro do Objetivo de Tempo de
Recuperacao e do Limite de Tolerancia ao Impacto
especificado (quando aplicavel).

Em todos os momentos durante a ocorréncia de um
Evento Operacional,

vocé nos disponibilizaré o acesso, os recursos, o pessoal,
as instalacdes e a assisténcia de que precisarmos e
cooperara totalmente conosco.

Em caso de falha ou inadimpléncia sua ou de qualquer
Subcontratado quanto a ativacdo dos planos de
recuperacdo, teremos o direito imediato de nés
mesmos cobrar por esta falha ou inadimpléncia (ou um
terceiro em

6

em Nosso Nome) e VOcé pagara nossos custos e despesas
razoaveis incorridas pela falha ou inadimpléncia.

Vocé nao podera cobrar ou aumentar os Encargos por
implementar e ativar os Planos de Recuperacao de BCOR.

.Apresentacao de Relatoérios

A menos que o notifiquemos de outra forma,

exigimos que vocé forneca o seguinte

anualmente:

- informacoes sobre os Planos de Recuperacao de
BCOR, que devem incluir uma visao geral de todas as
situacdes e solucdes aplicaveis para recuperagao e
resiliéncia usadas para mitigar riscos relevantes e o
Objetivo de Tempo de Recuperacao e Limites de
Tolerancia ao Impacto (quando aplicavel) referentes os
produtos ou servicos fornecidos em geral;

- resultados dos testes dos Planos de Recuperagao de
BCOR para cada solugao documentada, incluindo o
tempo de recuperacdo alcancado e eventuais
problemas identificados durante o teste, com um
prazo para resolucdo de cada um; e

- quando aplicavel, um resumo da devida diligéncia e
dos testes de recuperacao realizados com relacéo a
todos os Subcontratados criticos a fim de demonstrar
gue eles podem atender ao Objetivo de Tempo de
Recuperacao e ao Limite de Tolerancia ao Impacto
(quando aplicavel) com referéncia aos produtos ou
servicos em geral.

7.Requisitos Adicionais

Vocé indicard um Coordenador de BCOR. Além disso, e
em cada caso, identificard um suplente para cada funcéo
€ Nos comunicara a respeito dessas indicagcoes.

Vocé fornecera treinamento anual de conscientizacao
sobre continuidade dos negoécios e resiliéncia operacional
para a Equipe, que deve incluir a abordagem para
gerenciar riscos relevantes, conforme documentado em
seu Sistema de BCOR e os processos e procedimentos
especificos definidos nos Planos de Recuperacéo de
BCOR. Mediante solicitacdo, vocé nos fornecera
informacoes sobre o programa de treinamento. Se o
Anexo de Seguranca for aplicavel, vocé garantird que
suas exigéncias continuem sendo atendidas no caso de
um Evento Operacional, a menos que acordado de outra
forma conosco.



