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Política Global do Fornecedor 

 

 

 

 

 

POR QUE 
Para proteger os Dados e os Sistemas do UBS e 

permitir que o UBS cumpra suas obrigações 

regulatórias. 

QUANDO 
Sempre que o UBS determinar que esta Política 

se aplica, com base na natureza dos Produtos ou 

Serviços fornecidos por você.  

 

O QUE você deve saber sobre COMO estar 

em conformidade. 

 

Se houver alguma inconsistência entre esta Política de 

CIS do UBS e quaisquer outras disposições do Contrato, 

será aplicável o requisito mais rigoroso da CIS. 

Podem ser aplicáveis requisitos adicionais da política, 

dependendo dos critérios de aplicabilidade contidos 

nas seções 14 a 20. 
 

1. Estrutura de governança da CIS  

• Você deve ter uma estrutura de gerenciamento de risco 

de governança de Segurança Cibernética e da 

Informação (“CIS”) e um processo contínuo de avaliação 

de riscos que: 

(a) cumpra as normas do setor e a legislação aplicável;  

(b) defina claramente as funções, responsabilidades e 

linhas hierárquicas entre as várias funções 

organizacionais e partes interessadas;  

(c) inclua um processo de identificação, avaliação, 

mitigação, monitoramento e comunicação de riscos 

para ameaças ou riscos à CIS;  

(d) aborde práticas de gestão de ativos de informação, 

incluindo gestão de inventário, classificação, 

protocolos de acesso/propriedade e revisões periódicas; 

e 

(e) garanta a implementação de medidas técnicas e 

organizacionais adequadas para assegurar um nível de 

segurança adequado a cada risco da CIS  

(a “Estrutura de governança da CIS”). 

 

• Você deve garantir que a alta administração analise e 

aprove a Estrutura de governança da CIS anualmente e 

que os principais riscos sejam regularmente relatados, de 

acordo com a Estrutura de governança da CIS, ao 

conselho de administração e à alta administração. Você 

deve fornecer uma cópia da Estrutura de governança da 

CIS ao UBS imediatamente, mediante solicitação, exceto 

na medida em que as leis aplicáveis e as obrigações de 

confidencialidade o proíbam de fazê-lo.  

 

2. Políticas da CIS 

• Você deve ter políticas, normas e procedimentos de CIS 

que abranjam, no mínimo:  

(a) todo o ciclo de vida da informação, incluindo a criação, 

o manuseamento, o transporte, o armazenamento, o 

arquivamento, a eliminação e a destruição; 

(b) princípios ou regras para proteger a confidencialidade, 

integridade, autenticidade e disponibilidade dos Dados 

do UBS em trânsito, em inatividade e em uso; 

(c) a gestão dos ativos de informação ao longo de todo o 

seu ciclo de vida, de acordo com a sua classificação ou 

criticidade; 

(d) infraestrutura e todos os componentes de uma solução 

de virtualização; 

(e) ativos de tecnologia da informação e comunicação 

(“TIC”), incluindo terminais, servidores, estações de 

trabalho e dispositivos móveis; 

(f) gestão lógica e física de identidades e acessos; 

(g) o uso de senhas fortes (incluindo autenticação 

multifator, quando apropriado) e procedimentos para 

acesso remoto; 

(h) criptografia e gerenciamento de chaves de criptografia;  

(i) gestão de mudanças e ciclo de vida do 

desenvolvimento de software; e  

(j) gestão de segurança da nuvem.  
 

3. Medidas da CIS 

• Todas as políticas, procedimentos, medidas e obrigações 

mencionadas nesta Política da CIS do UBS devem ser 

executadas conforme os padrões do setor. No mínimo, 

você deverá: 

(a) ter políticas de prevenção contra vazamento de dados 

(“DLP”) e adotar tecnologias e regras de DLP 

proporcionais ao risco de perda de dados que afetam 

o UBS; 

(b) implementar mecanismos de verificação de 

integridade e medidas de segurança para verificar 

qualquer software, firmware e informação;  

(c) ter medidas de segurança para prevenir e detectar o 

uso de serviços de internet não autorizados que 

permitam aos usuários comunicar ou armazenar 
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Dados do UBS; 

(d) garantir que quaisquer meios utilizados para transferir 

dados do UBS protejam adequadamente os Dados do 

UBS contra acesso não autorizado e cumpram as leis 

aplicáveis; e 

(e) garantir que a localização do processamento de 

Dados do UBS seja divulgada ao UBS com 

antecedência e que nenhum processamento ou 

alteração das localizações de processamento ocorra 

sem o consentimento prévio por escrito do UBS. 

 

4. Auditoria, garantia e procedimentos 

• Você deve realizar auditorias independentes e avaliações 

de garantia das suas medidas de CIS, de acordo com as 

normas relevantes, regularmente ou quando ocorrerem 

mudanças significativas. A frequência e o foco dessas 

auditorias devem ser proporcionais aos riscos relevantes 

da CIS. 

• Você deve estabelecer um plano de ação corretiva 

baseado em riscos para remediar quaisquer conclusões 

da auditoria em um prazo compatível com os riscos da 

CIS e deve revisar e relatar o status da remediação às 

partes interessadas relevantes, incluindo o UBS quando 

for apropriado.  

 

5. Gerenciamento de segurança de recursos humanos 

• Você deve ter um programa eficaz de conscientização e 

treinamento sobre CIS, que inclua orientações e 

procedimentos para relatar quaisquer riscos ou violações 

observados ou suspeitos relacionados à CIS. Isso deve ser 

implementado pelo menos uma vez por ano para todos 

os funcionários que têm acesso aos Dados e Sistemas do 

UBS. 

• Você deve garantir que os funcionários e todas as outras 

pessoas físicas e jurídicas com acesso aos Dados ou 

Sistemas do UBS concordem com seu acordo de não 

divulgação ou confidencialidade, que deve ser revisado 

regularmente por você. 

 

6. Gerenciamento de ativos de TI 

• Você deve manter os ativos de tecnologia da informação 

de forma adequada, incluindo reparos remotos e no 

local. 

• Você deve manter firewalls e usar dispositivos adicionais 

de segurança de rede (por exemplo, sistemas de 

detecção de intrusão e sistemas de prevenção de 

intrusão), quando apropriado.  

• Você deve restringir os programas que podem substituir 

controles de sistema, objeto, rede, máquina virtual ou 

aplicativo. 

• Você deve implementar controles para garantir que as 

mídias de armazenamento, os sistemas e os dispositivos 

finais sejam restritos e gerenciados e que os dispositivos 

sejam configurados adequadamente em relação a 

quaisquer Dados do UBS. Você deve implementar 

proteção de terminais, incluindo soluções baseadas em 

comportamento e em assinatura e manter as assinaturas 

antimalware atualizadas.  

• Ao implementar uma estratégia “traga seu próprio 

dispositivo”, você deve realizar uma avaliação de riscos 

das tecnologias relevantes e implementar medidas 

adequadas para garantir que o ambiente relevante 

ofereça um nível adequado de segurança contra ameaças 

cibernéticas antes de permitir que os funcionários usem 

dispositivos pessoais para acessar seus recursos e 

infraestrutura. 

 

7. Gerenciamento de acesso 

• Suas políticas e seus procedimentos de gerenciamento de 

acesso, incluindo para aplicativos baseados em nuvem, 

devem se basear nos princípios de necessidade de saber, 

necessidade de usar, privilégios mínimos e limitados no 

tempo.  

• Todos os direitos de acesso e alterações nos direitos de 

acesso devem ser revisados adequadamente para 

autenticar, autorizar e gerenciar novos funcionários, 

transferências e demissões. Além disso, você deve 

garantir que os registros de acesso sejam mantidos e 

protegidos adequadamente. 

• Você deve garantir que o acesso do usuário e o acesso 

intralocatário sejam adequadamente segregados e 

restritos de outros locatários.   

 

8. Operações seguras 

• Sua gestão de configuração deve incluir revisões 

regulares dos padrões de configuração de base para 

todos os componentes do sistema e verificações de 

consistência e eficácia operacional. Para qualquer 

hardware ou software que esteja se aproximando do fim 

da vida útil, você deverá avaliar os riscos da continuidade 

de seu uso e implementar medidas de mitigação de riscos 

eficazes quando forem descobertas deficiências.  

• Você deve manter um ambiente de trabalho físico seguro 

e protegido e estabelecer controles de acesso físico 

adequados para prevenir, monitorar, detectar e 

responder a acessos não autorizados a áreas seguras e 

data centers. Além disso, você deve estabelecer e manter 

políticas e procedimentos para a realocação ou 

transporte seguro de mídias físicas, hardware, software, 

dados e informações para um local externo ou 

alternativo. Sua segurança física deve ser projetada para 

proteger contra visualização, cópia, alteração ou 

remoção não autorizadas dos Dados do UBS. 

• Você deve adotar protocolos criptográficos, incluindo o 

gerenciamento do ciclo de vida das chaves de 

criptografia. Os módulos de segurança de hardware e 

outros materiais criptográficos devem ser armazenados 

de forma adequada. Além disso, os Dados do UBS devem 

ser protegidos adequadamente, por meio de criptografia 

em trânsito (incluindo e-mail) e em inatividade, ou 

protegidos de outra forma adequada, proporcionalmente 

ao nível de risco. Você deve aplicar criptografia a 

quaisquer Dados do UBS transmitidos por uma rede 

pública. 

 

9. Gerenciamento de riscos de terceiros 

• Você deve estabelecer processos de gerenciamento de 

riscos de terceiros que abordem os riscos de CIS e 

abranjam: 

(a) a seleção de prestadores de serviços (incluindo 

subcontratados);  

(b) avaliações de risco e due diligence dos fornecedores, 

incluindo em relação a terceiros que tratam Dados do 

UBS, se conectam à sua rede ou prestam serviços de TI 
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terceirizados);  

(c) normas para disposições contratuais da CIS; 

(d) o monitoramento contínuo de seus prestadores de 

serviços;  

(e) a continuidade dos negócios e o planejamento de 

contingência; e 

(f) medidas para a transferência e o subprocessamento de 

dados sensíveis. 

• Você deve utilizar contratos e acordos de nível de serviço 

com prestadores de serviços e parceiros para 

implementar medidas adequadas que abranjam as 

obrigações de segurança, permitindo o cumprimento do 

seu Contrato com o UBS. 

 

10. Gerenciamento de ameaças cibernéticas 

• Você deve identificar, monitorar, relatar e priorizar a 

correção de vulnerabilidades para proteger seus sistemas 

contra a exploração de vulnerabilidades. A frequência 

dessas avaliações de vulnerabilidade deve ser 

proporcional à criticidade do sistema de TI e ao risco de 

segurança ao qual ele está exposto.  

• Você deve garantir que as vulnerabilidades sejam 

avaliadas quanto ao risco e priorizadas adequadamente 

para correção. Essa avaliação deve basear-se em vários 

fatores, incluindo o sistema comum de pontuação de 

vulnerabilidades (CVSS), a probabilidade de exploração e 

o impacto potencial da vulnerabilidade na integridade, 

disponibilidade e confidencialidade da infraestrutura 

subjacente. Um cronograma de correção, proporcional 

ao risco, deve ser definido para cada vulnerabilidade. Não 

obstante a frase anterior, a remediação não deve exceder 

os seguintes prazos: 

(a) gravidade moderada (CVSS 4,0-6,9): iniciar em 2 

meses, concluir em 6 meses; 

(b) gravidade elevada (CVSS 7,0-8,9): iniciar em 2 

semanas, concluir em 2 meses; e  

(c) gravidade crítica (CVSS 9,0-10,0): em menos de 2 

semanas. 

• Você deve ter medidas e processos em vigor para: 

(a) proteger contra, detectar e responder a malware, 

ataques de negação de serviço (ou DoS) e ataques 

DDoS (negação de serviço distribuída) em relação a 

todos os sistemas críticos para os negócios e 

conectados à internet;  

(b) gerenciar informações relacionadas à inteligência 

sobre ameaças cibernéticas; e 

(c) monitorar e abordar riscos de phishing.  

• Você deve ter uma estrutura de testes de segurança da 

informação que valide a robustez e a eficácia dos 

aplicativos de software e outros sistemas. Testes de 

penetração anuais devem ser realizados para aplicativos 

conectados à internet, infraestrutura crítica, sites e 

aplicativos móveis.  Você deve fornecer um resumo por 

escrito dos resultados do teste de penetração e dos 

prazos de correção ao UBS, mediante solicitação. 

• Você deve ter um método para coletar, processar, 

analisar, revisar e reter registros de eventos relacionados 

à CIS. Esses registros não devem conter dados 

confidenciais e devem ser protegidos e mantidos por um 

período mínimo de um ano ou por qualquer período de 

retenção mais longo exigido por uma lei aplicável. Você 

também deve estabelecer mecanismos (incluindo alertas 

antivírus e alertas de eventos de log) para alertar a 

gerência sobre possíveis ataques. 

 

11. Gerenciamento de resiliência cibernética 

• Você deve identificar e documentar os processos e 

funções críticos da sua empresa e realizar planejamento e 

testes de continuidade dos negócios. 

• Você deve estabelecer uma estrutura de gerenciamento 

de incidentes que cubra, no mínimo, os critérios para 

classificar eventos como incidentes operacionais ou de 

segurança, avaliar o impacto nos negócios, os planos de 

resposta e recuperação, a manutenção de informações 

para fins de investigação e análise forense, bem como as 

funções da equipe, incluindo no que diz respeito à 

comunicação com as partes interessadas afetadas 

(incluindo o UBS). Você deve testar sua estrutura de 

gerenciamento de incidentes, incluindo backups e 

restauração, pelo menos uma vez por ano, e corrigir 

quaisquer riscos identificados. 

• Você deve notificar o UBS sobre qualquer violação da 

segurança dos Dados do UBS e qualquer incidente que 

afete negativamente a segurança de um sistema de TIC 

que contenha Dados do UBS ou tenha conectividade de 

rede com os Sistemas do UBS (um “Incidente de CIS 

notificável”). A notificação ao UBS deve ser feita por 

escrito ao Gerente de Contratos de Fornecedores do UBS 

e à caixa de correio monitorada 24 horas por dia (third-

party-cyber-notifications@ubs.com) sem demora e, em 

qualquer caso, no prazo máximo de 24 horas após ter 

tomado conhecimento do Incidente de CIS notificável, a 

menos que se aplique um prazo mais curto, conforme 

estabelecido na seção 18. 

• Se a subcláusula de notificação acima se aplicar, ou se o 

UBS tomar conhecimento ou suspeitar razoavelmente 

que ocorreu um Incidente de CIS notificável, você deve 

prontamente fornecer ao UBS (i) assistência cabível e 

quaisquer informações solicitadas em relação ao 

Incidente de CIS notificável, sem custo adicional para o 

UBS; e (ii) acesso cabível a quaisquer instalações ou 

funcionários relevantes. Além disso, serão aplicáveis os 

direitos de auditoria previstos na seção 17. 

 

12. Aquisição, desenvolvimento e gerenciamento de 

mudanças do sistema 

• Você deve estabelecer um processo que regule a 

aquisição, o desenvolvimento e a manutenção dos 

sistemas de TIC.  

• Você deve garantir a segregação dos ambientes de 

produção dos ambientes de desenvolvimento, teste e 

outros ambientes que não sejam de produção. O uso de 

Dados do UBS que também sejam dados de produção 

em ambientes que não sejam de produção deve ser 

anonimizado e restringido de forma adequada, não 

podendo ser feito sem a aprovação prévia por escrito do 

UBS. 

• Você deve estabelecer salvaguardas adequadas para 

gerenciar o desenvolvimento e o provisionamento de 

interfaces de aplicativos (APIs) para a prestação segura 

desses serviços. 

 

13. Sobrevivência 

• Esta Política de CIS permanecerá em vigor após a rescisão 
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ou expiração do Contrato, até que todas as informações 

confidenciais do UBS tenham sido irrevogavelmente 

destruídas ou devolvidas ao UBS, em conformidade com 

os termos do Contrato. 

 

14. Requisitos adicionais da política, parte A – Padrões 

aprimorados para determinados Dados do UBS 

 

POR QUE 
Para garantir que os Dados do UBS que requerem 

um tratamento mais sensível sejam devidamente 

protegidos. 

QUANDO 
Quando você processar dados que identificam o 

cliente (CID), dados pessoais de pessoas do UBS 

(exceto quando esses dados se limitam a 

identificadores comerciais amplamente 

disponíveis), informações estritamente 

confidenciais do UBS ou informações 

confidenciais de supervisão do UBS, conforme 

estabelecido na ordem de fornecimento. 

O QUE 

Padrões aprimorados para criptografia e 

gerenciamento de acesso.  

 

• Se você estiver processando Dados do UBS que tenham 

sido classificados pelo UBS como exigindo proteção 

reforçada, você deve, no mínimo, aplicar ou cumprir os 

requisitos adicionais relativos ao gerenciamento de 

acesso e criptografia detalhados nesta seção.  

• Você deve ter políticas e procedimentos de 

gerenciamento de acesso:  

(a) que proíbam o acesso remoto aos Dados do UBS, a 

menos que a solução de acesso remoto tenha sido 

pré-aprovada por escrito pelo UBS; 

(b) que preveem a separação de funções, incluindo 

funções de acesso distintas e separadas para 

diferentes funcionalidades;  

(c) que concedam acesso privilegiado apenas por um 

período limitado e em cada evento e atribuído ao 

evento por meio de um tíquete válido; e  

(d) que controlem o acesso com reconhecimento de 

localização, pelo qual o acesso do usuário esteja em 

conformidade com as leis aplicáveis, incluindo 

regulamentos transfronteiriços aplicáveis.  

• Você deve aplicar os seguintes padrões de criptografia: 

(a) criptografia da camada de armazenamento para 

quaisquer aplicativos que processem Dados do UBS;  

(b) soluções de autenticação multifatorial em 

conformidade com os padrões do setor: (i) com 

relação a quaisquer aplicativos baseados na nuvem 

que hospedem Dados do UBS; (ii) com relação a 

qualquer acesso remoto a Dados do UBS em uma 

rede pública e (iii) com relação a qualquer acesso 

necessário a Dados do UBS em múltiplos locatários; e  

(c) acesso de usuários e acesso intralocatário 

adequadamente segregados, incluindo a restrição do 

acesso de outros locatários e a aplicação de uma 

instância dedicada de armazenamento de dados e 

criptografia relacionada. 

• Um modelo de chave específica do cliente (“CSK”) deve 

ser implementado em relação a qualquer requisito da 

subcláusula (c) acima para criptografar os Dados do UBS. 

A CSK pode ser uma chave gerenciada pelo cliente ou 

uma chave gerenciada pelo fornecedor. Para o Microsoft 

Azure, as chaves gerenciadas pela Microsoft são 

consideradas adequadas. Você deve garantir que um 

sistema de gerenciamento de chaves compatível com FIPS 

140-2 ou FIPS 140-3 esteja instalado e que as chaves 

sejam armazenadas em módulos de segurança de 

hardware ou equivalentes. Você não deve acessar ou 

replicar a chave de criptografia CSK do UBS sem o 

consentimento prévio por escrito do UBS.  

• Ao implementar o modelo CSK exigido na subcláusula 

acima, você deve avaliar o risco à continuidade 

operacional em relação ao risco de exposição do material 

de chaveamento e das informações que ele protege, caso 

o controle do material de chaveamento seja perdido, 

incluindo a disposição para cumprir quaisquer leis 

aplicáveis, caso qualquer um desses riscos se materialize. 

• Exceto na medida que seja proibido pelas leis aplicáveis, 

você deve notificar imediatamente e manter o UBS 

informado de forma contínua sobre quaisquer processos 

ou investigações estrangeiros que envolvam ou possam 

envolver a transferência ou divulgação de Dados do UBS 

a autoridades estrangeiras ou outras partes estrangeiras. 

Você deve notificar o UBS por escrito com antecedência 

sobre qualquer transferência ou divulgação proposta e 

obter o consentimento prévio por escrito do UBS antes 

de permitir a transferência ou divulgação, em cada caso, 

a menos que seja proibido pelas leis aplicáveis. 

• O UBS pode realizar testes de vulnerabilidade e 

penetração para validar a adequação de seus controles 

de segurança. Esses testes podem estar sujeitos a termos 

adicionais mutuamente acordados e serão limitados a um 

escopo relevante para os Produtos e Serviços abrangidos 

por este Contrato. 

 

15. Requisitos adicionais da política, parte B – Padrões 

aprimorados para conectividade de rede com o 

UBS 

 

POR QUE 
Para proteger os sistemas do UBS. 

QUANDO 
Sempre que lhe for concedida conectividade aos 

sistemas do UBS. 

 

O QUE 

Padrões aprimorados de acesso onde houver 

conectividade de rede com o UBS. 

 

• Se houver conectividade de rede entre você e o UBS, 

incluindo por meio de uma rede privada virtual (VPN) 

controlada pelo UBS, você deverá, no mínimo, aplicar ou 



Cyber and Information Security (CIS) Policy (PT-BR) 
Version 1.0, (EN-29 Aug 2025), published on 13 February 2026, Public  

Política de Segurança Cibernética e da Informação (CIS) (PT-BR) 
Versão 1.0, (EN-29 Ago 2025) Publicada em 13 de fevereiro de 2026, Pública 

 

5 
 

cumprir os requisitos adicionais relativos ao 

gerenciamento de acesso detalhados nesta seção.  

• Você deve implementar políticas e procedimentos de 

gerenciamento de acesso que levem em consideração os 

seguintes princípios:  

(a) separação de funções, incluindo funções de acesso 

distintas e separadas para diferentes funcionalidades;  

(b) acesso privilegiado apenas por um período limitado e 

ativado conforme cada evento e atribuído ao evento 

por meio de um tíquete válido; e  

(c) que controlem o acesso com reconhecimento de 

localização, pelo qual o acesso do usuário esteja em 

conformidade com as leis aplicáveis, incluindo 

regulamentos transfronteiriços aplicáveis.  

• Você deve: 

(a) revisar periodicamente os direitos de acesso físico e 

lógico dos usuários para garantir que eles tenham os 

direitos de acesso mínimos necessários e que tais 

direitos sejam prontamente retirados quando não 

forem mais necessários;  

(b) manter e armazenar registros de acesso lógico e físico 

por um período mínimo de 180 dias ou qualquer 

outro período de retenção exigido por uma lei 

aplicável (o que for mais longo);  

(c) garantir que todo o acesso, incluindo o acesso 

remoto, aos ativos de informação seja protegido por 

meio da utilização de soluções de criptografia e 

autenticação forte, incluindo a implementação de 

autenticação multifator;  

(d) garantir que os registros de acesso dos usuários e das 

atividades de gerenciamento de usuários sejam 

identificados e registrados de forma exclusiva para fins 

de auditoria e investigação; e  

(e) estabelecer e manter um inventário de contas técnicas 

não pessoais (“NPTA”) atribuídas aos proprietários de 

TI relevantes, com acesso às NPTA seguindo o 

princípio do privilégio mínimo e logins interativos 

desativados.  

• Você deve implementar soluções de autenticação de 

acordo com os padrões do setor, incluindo que todas as 

alterações nos direitos de acesso do usuário (incluindo 

acesso remoto) sejam revisadas e aprovadas 

adequadamente.  

• O UBS pode realizar testes de vulnerabilidade e 

penetração para validar a adequação de seus controles 

de segurança. Esses testes podem estar sujeitos a termos 

adicionais mutuamente acordados e serão limitados a um 

escopo relevante para os Produtos e Serviços abrangidos 

por este Contrato. 

• Após a rescisão do Contrato, encerre imediatamente 

todas as conexões de rede entre você e o UBS. 

 

16. Requisitos adicionais da política, parte C – 

Requisitos da Avaliação de Risco Operacional 

Consolidado (OCRA) do UBS 

 

POR QUE 
Para estabelecer padrões para a avaliação 

operacional consolidada de risco (OCRA) do UBS, 

incluindo evidências, correções e consequências 

caso as questões não possam ser resolvidas.  

QUANDO 
Sempre que fornecer Produtos ou Serviços 

relevantes para a OCRA, conforme as políticas e 

os procedimentos do UBS. 

O QUE 

Expectativas em relação ao processo de due 

diligence do UBS. 

 

• Você deve preencher o questionário inicial da OCRA do 

UBS e, de forma cíclica, durante a vigência do Contrato, 

dentro do prazo acordado com o UBS, para comprovar 

seus controles de CIS, com respostas fornecidas no 

formato solicitado.  

• Você deve manter controles de CIS equivalentes ou mais 

rigorosos do que aqueles que você divulgou no 

questionário da OCRA mais recente do UBS. 

• Você deve tomar todas as medidas razoáveis (à sua custa) 

para implementar quaisquer medidas de CIS exigidas 

pelo UBS para remediar riscos materiais decorrentes para 

o UBS em relação a cada avaliação (“Conclusões 

materiais”). Essas Conclusões materiais e medidas serão 

fornecidas a você por escrito.  

• Se não puder cumprir uma orientação do UBS nos termos 

da subcláusula acima, você deve: 

(a) identificar prontamente quaisquer medidas 

alternativas razoáveis de mitigação ou controles 

compensatórios que você considere que resolverão as 

Conclusões materiais; e 

(b) se o UBS considerar que as medidas propostas por 

você abordam adequadamente as Conclusões 

materiais, implemente essas medidas (à sua custa).  

• Se: 

(a) você não conseguir identificar prontamente quaisquer 

medidas alternativas; ou 

(b) após discussões de boa-fé, o UBS apresentar objeções 

razoáveis por escrito, alegando que as medidas 

alternativas propostas por você não resolvem 

adequadamente as Conclusões materiais, 

até que todas as Conclusões materiais sejam corrigidas 

de acordo com esta subcláusula, o UBS poderá 

determinar que a continuidade do relacionamento com 

você representa um risco significativo para os negócios 

do UBS e rescindir o Contrato segundo suas cláusulas de 

rescisão. 

 

17. Requisitos adicionais da política, parte D – Direitos 

de auditoria após um incidente de CIS notificável 

 

POR QUE 
Para nos fornecer as informações e supervisão 

para nos ajudar a cumprir nossas obrigações 

legais e regulatórias e garantir a conformidade 

com a legislação aplicável 

QUANDO 
Após um Incidente de CIS notificável 
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O QUE 

Direitos de auditoria em caso de Incidente de CIS 

notificável 

 

• No caso de um Incidente de CIS notificável, você deve 

conceder aos Auditores (ou, no caso de seus 

Subcontratados, providenciar para que eles tenham) o 

direito de acessar quaisquer instalações, pessoal e 

registros relevantes seus, de seus agentes ou de seus 

Subcontratados (incluindo dispositivos, sistemas, redes, 

informações e dados usados para fornecer os Serviços), 

conforme for razoavelmente necessário para que o UBS:  

(a) cumprir as obrigações regulatórias pertinentes ou 

qualquer solicitação legalmente aplicável por um 

Órgão regulador;  

(b) verificar se você está cumprindo os termos desta 

Política de CIS do UBS; 

(c) verificar se você tomou as medidas necessárias para 

evitar a recorrência de incidentes semelhantes ao 

Incidente de CIS notificável; e 

(d) inspecionar quaisquer dos nossos ativos em sua posse 

ou controle (incluindo quaisquer direitos de 

propriedade intelectual, dados do UBS ou 

informações confidenciais do UBS) e a integridade, 

confidencialidade e segurança deles, 

(“Auditoria de CIS”). 

• Você deve fornecer aos auditores cooperação e acesso 

razoáveis em relação a qualquer Auditoria de CIS.  

• Antes de realizar qualquer Auditoria de CIS, o UBS ou 

quaisquer auditores nomeados pelo UBS notificarão você 

com antecedência razoável, a menos que:  

(a) a Auditoria de CIS decorre de uma situação de 

emergência ou crise;  

(b) a Auditoria de CIS é exigida por um Órgão regulador 

ou é necessária para cumprir qualquer obrigação 

regulamentar e é impraticável ou impossível dar um 

aviso prévio razoável; ou 

(c) essa notificação tornaria a Auditoria de CIS ineficaz.  

• Todas as auditorias serão realizadas de acordo com as 

normas nacionais e internacionais de auditoria aceitas. 

Tomaremos medidas razoáveis para minimizar o impacto 

de qualquer auditoria em suas operações.  

• Ao realizar auditorias em ambientes com vários clientes, 

entendemos que é necessário ter cuidado para garantir 

que os riscos para o ambiente de outro cliente (por 

exemplo, impacto nos níveis de serviço, na 

disponibilidade de dados, nos aspectos de 

confidencialidade) sejam evitados ou mitigados, e nos 

esforçaremos para trabalhar com você nesse sentido.  

• Você arcará com seus próprios custos e despesas 

relacionados a qualquer auditoria nos termos desta 

Política de CIS do UBS e nós arcaremos com nossos 

próprios custos. No entanto, se a auditoria revelar 

qualquer não conformidade material que não tenha sua 

contestação, você deverá pagar os nossos custos 

razoáveis relacionados com a auditoria do(s) item(ns) não 

conforme(s). 

 

18. Requisitos adicionais da política, parte E – 

Notificação acelerada 

 

POR QUE 
Para nos fornecer as informações e supervisão 

para nos ajudar a cumprir nossas obrigações 

legais e regulatórias relacionada à Diretriz FINMA 

03/2024 

QUANDO 
Você estiver fornecendo serviços ou produtos 

críticos para a continuidade de negócios (BCM) 

ou dando suporte a um serviço comercial 

importante do UBS e os serviços ou produtos 

forem consumidos na Suíça, em cada caso, 

conforme estabelecido na ordem de 

fornecimento. 

O QUE 

Requisitos de notificação acelerada. 

 

• Não obstante a obrigação de notificação sob a seção 11, 

o UBS determinou que um Incidente de CIS notificável 

que afete o produto ou os serviços pode desencadear a 

exigência de que o UBS comunique tal Incidente de CIS 

notificável ao(s) seu(s) Órgãos reguladores no prazo 

máximo de 24 horas após ter tomado conhecimento do 

evento, em conformidade com a Diretriz FINMA 03/2024.  

• Você deve notificar o UBS imediatamente e no prazo 

máximo de cinco (5) horas após tomar conhecimento de 

um incidente de CIS notificável que afete os serviços e/ou 

produtos (uma “Notificação acelerada de incidente de 

CIS”).  

• A Notificação acelerada de incidente de CIS deve incluir 

um resumo dos fatos, bem como sua avaliação da 

gravidade naquele momento. 

 

19. Requisitos adicionais da política, parte F – Padrões 

aprimorados para cumprir a DORA 

 

POR QUE 
Para cumprir nossas obrigações legais na UE nos 

termos da Lei de Resiliência Operacional Digital 

(Regulamento (UE) 2022/2554) (“DORA”). 

QUANDO 
Sempre que você fornecer produtos ou serviços 

que o qualifiquem como provedor de TIC nos 

termos da DORA, conforme estabelecido na 

ordem de fornecimento. 

O QUE 

Termos aprimorados para cumprir a DORA 

 

• Para os fins desta seção: 

(a) DORA significa a Lei sobre Resiliência Operacional 

Digital (Regulamento (UE) 2022/2554); e 

(b) Provedor de TIC significa um prestador de serviços 

de TIC, tal como definido na DORA, na medida que 

presta serviços ao UBS no âmbito do presente Acordo. 

(c) Incidente relacionado a TIC significa um único 
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evento ou uma série de eventos relacionados não 

planejados pela entidade financeira que 

comprometem a segurança da rede e dos sistemas de 

informação e têm um impacto adverso na 

disponibilidade, autenticidade, integridade ou 

confidencialidade dos dados ou nos serviços prestados 

pela entidade financeira 

• Requisitos relacionados à DORA: 

(a) Você deve ter um programa de conscientização e 

treinamento em CIS que abranja, no mínimo, os cinco 

pilares da DORA e da avaliação de riscos de TIC, 

incluindo quaisquer lições aprendidas com testes de 

continuidade de negócios e resiliência operacional, 

conforme apropriado e proporcional ao âmbito dos 

serviços ou produtos. Você deve comprovar a 

adequação desse treinamento mediante solicitação do 

UBS. Se você não fornecer um atestado ou se o UBS 

identificar uma deficiência nos requisitos de 

treinamento que você não corrigir dentro de 30 dias 

após a identificação, você deverá, se solicitado pelo 

UBS de acordo com o Artigo 13(6) da DORA, garantir 

que sua equipe participe do treinamento em DORA 

solicitado pelo UBS, à sua custa. 

(b) Em caso de incidente relacionado com as TIC, deve 

fornecer informações que permitam ao UBS cumprir 

suas obrigações legais de notificação (uma 

“Notificação DORA”) e, por conseguinte, devem ser 

respeitados os seguintes prazos: uma Notificação 

DORA inicial no prazo de 4 horas após a classificação 

do incidente como grave, 72 horas a partir da 

notificação inicial para a entrega de um relatório 

provisório e 1 mês a partir da data de entrega do 

relatório provisório para um relatório final. Sua 

notificação DORA deve incluir, no mínimo: 

A. carimbo de data e hora exata em que o evento 

cibernético ou a violação/incidente de dados foi 

detectado ou, se possível, quando ocorreu antes 

de sua detecção (registrado na rede, nos registros 

do sistema etc.); 

B. informações sobre o número e o tipo de usuários 

(clientes, transações) e locais afetados; 

C. se o evento cibernético ou a violação/incidente de 

dados é de conhecimento público; 

D. se a disponibilidade, autenticidade, integridade ou 

confidencialidade dos dados do UBS forem 

afetadas, incluindo, entre outros: 

i. se os dados do UBS estiverem ou estiveram 

temporária ou permanentemente inacessíveis 

ou inutilizáveis; 

ii. se a confiabilidade da fonte dos dados do 

UBS foi comprometida; 

iii. se a modificação não autorizada dos dados 

do UBS os tornou imprecisos ou 

incompletos; 

iv. se os dados do UBS foram acessados ou 

divulgados a uma parte ou um sistema não 

autorizado; 

E. se ocorreu um acesso bem-sucedido, malicioso e 

não autorizado aos Sistemas do UBS. 

(c) Você deve, sem custo adicional, cooperar com o UBS 

e com qualquer Órgão regulador do UBS, conforme 

solicitado, fornecendo todas as informações 

necessárias em tempo hábil para que a autoridade 

competente determine a importância de um incidente 

relacionado à TIC e avalie possíveis impactos 

transfronteiriços. 

(d) Se o UBS determinar que você é um provedor de TIC 

que dá suporte a uma função crítica ou importante, 

você deverá cooperar plenamente com o UBS ou 

qualquer Órgão regulador do UBS (ou terceiros 

designados por eles) em relação a quaisquer testes 

avançados (que incluirão a realização ou participação 

em testes do sistema de produção ao vivo) da 

resiliência digital ou operacional dos Serviços, 

conforme exigido pelas leis aplicáveis, incluindo a 

participação em testes de penetração baseados em 

ameaças. 

(e) Você deve aplicar medidas eficazes de controle de 

riscos para mitigar os riscos de qualquer impacto 

potencial sobre os dados, danos aos ativos e danos a 

funções, serviços ou operações críticas e importantes 

do UBS.  

 

20. Requisitos adicionais da política, parte G – Padrões 

aprimorados do UBS para seus ativos de TI 

implementados nos sistemas do UBS 

 

POR QUE 
Para proteger os sistemas do UBS. 

QUANDO 
Você gerenciar os ativos de TI implantados nos 

sistemas do UBS. 

O QUE 

Termos aprimorados para monitoramento e 

suporte a ativos de TI implementados nos 

Sistemas do UBS. 

 

• Você deve implementar um processo para realizar e 

registrar a manutenção remota e no local, bem como os 

reparos dos seus ativos de TI implementados nos 

Sistemas do UBS e fornecer prontamente ao UBS os 

registros dessa manutenção e reparos, mediante 

solicitação.  

• Você não deve usar hardware ou software desatualizado 

ou sem suporte para ativos de TI implementados nos 

Sistemas do UBS.  

• Para os seus ativos de TI implantados nos Sistemas do 

UBS, o UBS está autorizado a: 

(a) realizar verificações de segurança; 

(b) instalar agentes de segurança; e  

(c) tomar medidas para validar sua conformidade com os 

requisitos deste Contrato. 

• Você deve fornecer relatórios mensais ao UBS sobre o 

status de segurança dos ativos de TI implantados nos 

Sistemas do UBS, incluindo, no mínimo: nome do 

produto, versão do produto, nome do software, versão 

do software, status do patch, status da proteção contra 

malware, última vulnerabilidade conhecida e/ou próxima 

atualização planejada dos ativos de TI, se aplicável. 

Quaisquer encaminhamentos a níveis superiores 
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recebidos por escrito do UBS em relação a esses 

relatórios devem ser tratados prontamente.  

• Você deve realizar as ações cabíveis para monitorar seus 

ativos de TI implementados nos Sistemas do UBS. Você 

deve garantir que as vulnerabilidades sejam avaliadas 

quanto ao risco e priorizadas adequadamente para 

correção. Essa avaliação deve basear-se em vários fatores, 

incluindo o sistema comum de pontuação de 

vulnerabilidades (CVSS), a probabilidade de exploração e 

o impacto potencial da vulnerabilidade na integridade, 

disponibilidade e confidencialidade da infraestrutura 

subjacente. Um cronograma de correção, proporcional 

ao risco, deve ser definido para cada vulnerabilidade. Não 

obstante a frase anterior, essa remediação não deve 

exceder os seguintes prazos: 

i. gravidade moderada (CVSS 4,0-6,9): iniciar em 2 

meses, concluir em 6 meses; 

ii. gravidade elevada (CVSS 7,0-8,9): iniciar em 2 

semanas, concluir em 2 meses; e  

iii. gravidade crítica (CVSS 9,0-10,0): em menos de 2 

semanas.

 

 


