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Policy für globale Leistungserbringer 

 

 

 

 

 

WARUM 
Sicherheitsüberprüfungen sind erforderlich, um 
regulatorische und rechtliche Anforderungen zu 
erfüllen und um rechtliche, regulatorische, opera-
tive, finanzielle und Reputationsrisiken zu steuern 

und zu kontrollieren, die sich durch den Einsatz 
von Personal ergeben könnten, das keiner ausrei-

chenden Sicherheitsüberprüfung unterzogen 

wurde. 

WANN 
Die Staff Vetting Policy gilt für das Personal der  

Kategorie I und III (wie auf der Supplier Staff Vet-

ting Webseite beschrieben), die an der Lieferung 

von Produkten oder Erbringung von Dienstleistun-

gen für UBS beteiligt sind. 

WAS Sie darüber wissen müssen, WIE die Vor-

schriften einzuhalten sind 

 

1. Wer muss Sicherheitsüberprüfungen unterzogen 

werden? 

• Das folgende Personal wird Sicherheitsüberprüfungen 

durch UBS unterzogen: 

- Personal der Kategorie I und 

- Personal der Kategorie III, 

es sei denn, wir genehmigen eine Ausnahme oder es lie-

gen Aufzeichnungen zu Sicherheitsüberprüfungen für 

das relevante Personal bei UBS vor, die nicht älter als 

zwölf Monate sind. 

 

2. Verantwortlichkeiten von UBS hinsichtlich des Si-

cherheitsüberprüfungsverfahren 

• Wir sind dafür verantwortlich, die globalen Mindeststan-

dards für die Sicherheitsüberprüfungen festzulegen. 

• Wir können die Verantwortung für die Durchführung von 

Sicherheitsüberprüfungen an eine andere interne Funk-

tion oder an einen externen Sicherheitsüberprüfungsan-

bieter unserer Wahl delegieren. Eine solche Delegation 

hat keine Änderungen unserer geltenden Sicherheits-

überprüfungsanforderungen zur Folge. 

• Wir können Sicherheitsüberprüfungen bereits sechs Mo-

nate vor dem Eintrittsdatum Ihres Personals bei UBS (drei 

Monate für Personal, das in Nord- und Südamerika neu 

eingestellt wird) einleiten. 

• Werden Sicherheitsüberprüfungen eingeleitet, werden 

wir von Ihnen die vorgeschriebenen Sicherheitsüberprü-

fungs- und Onboarding-Formulare für Ihr Personal 

einfordern. 

• Wir werden die Sicherheitsüberprüfungsdokumentation 

für zwölf Monate aufbewahren und die Sicherheitsüber-

prüfungsergebnisse (bestanden / nicht bestanden) für 

zehn Jahre speichern, oder in Übereinstimmung der regu-

latorischen Anforderungen. 

• Bei der Durchführung der Sicherheitsüberprüfung wer-

den wir: 

- alle eingesetzten Sicherheitsüberprüfungsanbieter be-

aufsichtigen, 

- die Datenschutzgesetze einhalten,  

- sicherstellen, dass Sicherheitsüberprüfungsdaten nur 

auf «Need-to-Know»-Basis und nur solange zugänglich 

sind, wie dies zur Durchführung der Sicherheitsüber-

prüfung erforderlich ist, 

- angemessene Massnahmen ergreifen, um widerrechtli-

chen Zugang, Verlust oder widerrechtliche Vernichtung 

von Sicherheitsüberprüfungsdaten zu verhindern, und 

- Sie benachrichtigen, falls Personal die Sicherheitsüber-

prüfungsanforderungen nicht erfüllt hat. 

• Sollten wir eine erneute Sicherheitsüberprüfung Ihres risi-

kosensiblen Personals verlangen, werden wir Ihnen eine 

Liste des risikosensiblen Personals zur Validierung vorle-

gen. 

• Im Fall einer Unternehmensrestrukturierung oder eines 

Kontrollwechsels bei UBS können wir Sicherheitsüberprü-

fungen einleiten und Überprüfungen vor der Wiederein-

stellung von Personal verlangen, das in der Vergangen-

heit bei UBS oder ihren verbundenen Unternehmen be-

schäftigt war. 

 

3. Vorgeschriebene Sicherheitsüberprüfungen 

• Personal, das Funktionen mit Zugang zu UBS-Systemen, 

Netzwerken oder Vermögenswerte (etwa Server, Tresor-

räume) innehat, hat ein höheres Risikoprofil als Personal 

mit Funktionen lediglich mit Zugang zu Geschäftsräumen 

von UBS. Für Funktionen, die mit einem geringeren Risiko 

eingeschätzt werden, sind bestimmte Überprüfungen 

nicht erforderlich. In der Tabelle in Abschnitt 10 dieser 

Policy sind die geltenden Überprüfungen für Personal der 

Kategorie I und der Kategorie III angegeben. Wenn die 

Tabelle die Ausführung der Überprüfung durch Sie be-

stimmt, müssen Sie sicherstellen, dass Betrugsrisiken ge-

mäss Branchenstandards identifiziert und behandelt wer-

den. 

• Für risikosensibles Personal sind Überprüfungen von Kre-

ditwürdigkeit, Strafregister und interne Compliance 

Checks erforderlich, sofern dies nach lokalem anwendba-

ren Gesetz zulässig ist. 

• Zusätzliche Überprüfungen von bestehendem Personal 
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sind erforderlich, sobald dessen Klassifikation von Kate-

gorie III in Kategorie I geändert wird. 

• UBS legt Sicherheitsüberprüfungsspezifikationen auf Län-

derebene fest und hält sich dabei an die anwendbaren 

Gesetze vor Ort. Diese sind auf der UBS Supplier Staff 

Vetting Website abrufbar und umfassen länderspezifische 

Anforderungen (etwa zulässige Überprüfungen, Nach-

weis- oder Zeitplanungsanforderungen). 

 

4. Zeitplanung zum Abschluss von Sicherheitsüberprü-

fungen 

• Personal darf erst dann Produkte liefern oder Dienstleis-

tungen erbringen, wenn es alle relevanten Sicherheits-

überprüfungsanforderungen bestanden hat und die Ver-

einbarung in Kraft getreten ist. 

• Wir werden das Startdatum für Personal verzögern, soll-

ten die Vorabüberprüfungen unvollständig (einschliesslich 

der Klärung negativer Ergebnisse) oder die Vereinbarung 

noch nicht in Kraft getreten sein. 

• Risikosensibles Personal wird alle vier Jahre erneut einer 

Sicherheitsprüfung unterzogen, es sei denn, eine Auf-

sichtsbehörde verlangt häufigere Überprüfungen, oder 

wenn die letzte Sicherheitsüberprüfung keine Überprü-

fung der Kreditwürdigkeit, des Strafregisters oder interne 

Compliance Checks beinhaltete, sofern dies nach lokalem 

anwendbarem Gesetz zulässig ist. 

 

5. Offenlegung von Informationen an UBS 

• In den folgenden Fällen müssen Sie uns entsprechend be-

nachrichtigen: 

- wenn Sie der Ansicht sind, dass eine Sicherheitsüber-

prüfungsspezifikation gegen anwendbare Gesetze (ein-

schliesslich Datenschutzgesetze) verstösst; in diesem 

Fall müssen Sie mit uns zusammenarbeiten, um alter-

native Sicherheitsüberprüfungen zu ermöglichen, die 

mit den anwendbaren Gesetzen konform sind, 

- über Sachverhalte, die Ihrer Meinung nach negative 

Auswirkungen auf das Sicherheitsüberprüfungsergeb-

nis von Personal haben oder dieses verändern, 

- über Verzögerungen der Sicherheitsüberprüfung, wel-

che die Lieferung von Produkten oder die Erbringung 

von Dienstleistungen beeinträchtigen können 

- wenn Ihnen Aspekte bekannt sind, die im Sicherheits-

überprüfungsverfahren nicht berücksichtigt werden 

und die vernünftigerweise zum Ausschluss von Perso-

nal für die Lieferung der Produkte und / oder Erbrin-

gung der Dienstleistungen führen könnten. 

 

6.  Ihre Zuständigkeiten bei unseren Sicherheitsüber-

prüfungsvorgängen 

• Sie müssen uns angemessen unterstützen, etwa durch 

die rechtzeitige Einreichung der erforderlichen Sicher-

heitsüberprüfungs- und Onboarding-Formulare und 

durch die Einholung aller notwendigen vorherigen Einwil-

ligungen des Personals, sodass die Sicherheitsüberprü-

fung rechtzeitig abgeschlossen werden kann.  

• Sie erklären sich einverstanden, dass Ihr Personal vor dem 

Datum des Inkrafttretens einer Sicherheitsüberprüfung 

unterzogen wird. 

• Sie müssen einen Vordruck für Personalsicherheitsüber-

prüfung (von unserer Supplier Staff Vetting Website) ein-

reichen und uns Folgendes vorlegen: 

- Ihre Genehmigung, vorgeschriebene Überprüfungen 

gemäss den Sicherheitsüberprüfungsanforderungen 

und unseren Sicherheitsüberprüfungsspezifikationen 

durchzuführen, 

- Bestätigung, dass Sie Ihr Personal vor dem Engage-

ment über die Voraussetzungen für die Sicherheits-

überprüfung und die relevanten Sicherheitsüberprü-

fungsspezifikationen informiert haben,  

- alle notwendigen Daten (z.B. rechtlicher Name, Ge-

burtsdatum, Nationalität und physischer Standort Ihres 

Personals sowie aller Unterauftragnehmer), die wir 

oder unser Sicherheitsüberprüfungsanbieter für die 

Durchführung der Sicherheitsüberprüfung benötigen, 

und 

- Bestätigung, dass das gesamte Personal, das mit der 

Lieferung der Produkte und / oder der Erbringung der 

Dienstleistungen beauftragt ist, gesetzlich berechtigt 

und befugt ist, in der bzw. den Rechtsordnung(en) zu 

arbeiten, in der bzw. denen sich der bzw. die geneh-

migte(n) Standort(e) befindet / befinden.  

• Sie stimmen zu, dass negative Ergebnisse in Selbstdekla-

rationen oder Datenbanksuchen nach Verwaltungsrats-

mandaten des Personals an uns gemeldet und von uns 

geklärt werden müssen, bevor Produkte geliefert oder 

Dienstleistungen erbracht werden können. 

• Sie willigen ein, Ihre Liste des risikosensiblen Personals 

rechtzeitig zu validieren und neu zu validieren. 

• Sollten wir Sie benachrichtigen, dass Personal die Sicher-

heitsüberprüfungsanforderungen nicht erfüllt hat, müs-

sen Sie sicherstellen, dass dieses Personal keine Produkte 

an uns liefert oder Dienstleistungen für uns erbringt (oder 

dies weiterhin tut). Dies bedeutet jedoch nicht, dass Sie 

das Beschäftigungsverhältnis mit dem betroffenen Perso-

nal beenden müssen. 

• Sie stimmen zu und akzeptieren Folgendes: 

- Zum Zweck der Sicherheitsüberprüfung müssen Perso-

naldaten in Übereinstimmung mit Datenschutzgeset-

zen eventuell grenzüberschreitend weitergegeben wer-

den, etwa an Sicherheitsüberprüfungsanbieter, und 

- wir können alternative Überprüfungen durchführen, 

falls eine Sicherheitsüberprüfung aus irgendeinem 

Grund nicht durchgeführt werden kann. 

 

7. Änderungen länderspezifischer Sicherheitsüberprü-

fungsspezifikationen 

• Die Sicherheitsüberprüfungsspezifikationen können von 

uns jederzeit geändert werden. Die geänderten Sicher-

heitsüberprüfungsspezifikationen werden auf der Supp-

lier Staff Vetting Website von UBS veröffentlicht. Sollten 

die Sicherheitsüberprüfungsanforderungen in der Tabelle 

in Abschnitt 10 dieser Policy und die geltende Sicher-

heitsüberprüfungsspezifikation voneinander abweichen, 

hat die Sicherheitsüberprüfungsspezifikation Vorrang. 

 

8. Änderung der Situation  

• Sie müssen uns informieren, bevor Personal von Katego-

rie I in Kategorie III oder umgekehrt wechselt oder falls 

Personal beabsichtigt, das Land, von dem aus es Pro-

dukte liefert oder Dienstleistungen erbringt, zu wechseln. 

Gestützt darauf werden wir festlegen, ob eine zusätzliche 

Sicherheitsüberprüfung erforderlich ist, bevor das Perso-

nal mit der Lieferung von Produkten und / oder der 

https://www.ubs.com/global/en/external-staff-vetting-level-two.html
https://www.ubs.com/global/en/external-staff-vetting-level-two.html
https://www.ubs.com/global/en/external-staff-vetting-level-two.html
https://www.ubs.com/global/en/external-staff-vetting-level-two.html
https://www.ubs.com/global/en/external-staff-vetting-level-two.html
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Erbringung von Dienstleistungen fortfahren kann. 

 

9. Onboarding von Personal bei UBS  

• Das Onboarding (also das Ausgeben von UBS-Logon-ID, 

GPN oder Zugangs-Badge) von Personal der Kategorie I 

und Kategorie III ist nur für eine UBS-Rechtseinheit zuläs-

sig, die in einem Land niedergelassen ist, in dem es einen 

UBS-Standort gibt, wie hier aufgeführt. 

• Für das Onboarding in einer UBS-Rechtseinheit muss das 

Personal eine Arbeitsberechtigung für dieses Land haben.  

• Sobald das Onboarding des Personals für die UBS-Rechts-

einheit in diesem Land erfolgt ist, darf es nur in diesem 

Land arbeiten, mit Ausnahme gelegentlicher vorüberge-

hender Reisen in ein anderes Land zu Geschäfts- oder 

Freizeitzwecken. 

 

10. Tabelle – Vorgeschriebene Sicherheitsüberprüfun-

gen 

• Die vorgeschriebenen Sicherheitsüberprüfungen für das 

Onboarding von Personal der Kategorie I und Kategorie 

III sind wie folgt: 

 

 

 

 

 

 

 

 

 

Vorgeschriebene Sicher-
heitsüberprüfungen 

Kategorien von externem 
Personal 

 
Kategorie 

I  Kategorie III 

Identitätsprüfung o o 

Überprüfung der Arbeitsbe-
rechtigung o o 

Überprüfung des Strafregisters ✓ ✓ 
Überprüfung der Kreditwürdig-
keit ✓ X 
Globale Hintergrundüberprü-
fungen / Sanktionen, Überprü-
fungen vor einem erneuten En-
gagement 

✓ ✓ 

Registrierter Status / gesetzli-
cher Ausschluss (nur globale 
regulierte Positionen) 

✓ X 

Angehörige und Beziehungen 
(Selbstdeklaration) ✓ X 

Externe Verwaltungsrats-man-
date und Funktionen (Selbstde-
klaration) 

✓ X 

Externe Verwaltungsrats-man-
date und Funktionen (Daten-
banksuche) 

✓ X 

Abnahme von Fingerabdrücken 
(nur USA) ✓ ✓ 
Höchster Bildungsabschluss X X 

Beruflicher Werdegang X X 

✓= UBS führt Überprüfungen durch; o= Leistungserbrin-

ger führt Überprüfungen durch; X keine Überprüfungen 
 

https://www.ubs.com/locations.html

