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全球供应商政策 

 

 

 

 

 

制订原因 

按照我们的监管机构的要求，为了帮助保护全球

金融系统，避免对其他市场参与者产生系统性影

响。 

何时适用 

每当您提供 BCM-关键服务/产品，或支持重要业

务服务时。 

遵守须知 

关于如何遵守您所需知晓的事项 

 

1.  BCOR框架 

• 您必须维持一个BCOR框架，阐述您识别和管理业务连

续性和运营弹性风险的方法。您的BCOR框架至少必须

包括： 

- 在您的组织中有一个全面负责确保遵守BCOR框架的

负责人； 

- BCOR框架的管理结构； 

- 识别关键产品和服务以及提供它们所固有的风险的方

法； 

- 涵盖以下内容的最低标准： 

i) 与相关风险相关的业务影响分析； 

ii) 创建和维护BCOR恢复计划以解决识别的任何风

险；以及 

iii)  BCOR恢复计划的测试； 

- 确保BCOR框架保持最新状态的年度审查流程；以及 

- 版本控制日志。 

 

2. 危机管理计划 

• 您必须维护一个危机管理计划，以协助有效且高效地管

理危机的影响并从中恢复。 

 

3. BCOR恢复计划 

• 您必须创建和维护BCOR恢复计划，以确保在发生运营

事件的情况下，关键产品和服务能够按照我们指定的恢

复时间目标、恢复点目标和影响容忍度限制（如适用）

进行恢复。 

• BCOR恢复计划必须包括： 

- 针对适用情况的恢复解决方案，包括场所损失、技术

损失、人员损失或分包商损失，以确保我们的恢复时

间目标得以实现； 

- 数据备份解决方案，以最小化数据丢失并确保我们的

恢复点目标得以实现； 

- 针对特定场景的增强恢复解决方案，以确保我们的影

响容忍度限制不被违反； 

- 启用BCOR恢复计划的程序； 

- BCOR恢复计划的负责人；以及 

- 版本控制日志。 

• BCOR恢复计划必须至少每年审查和更新一次，并在您

的组织或基础设施发生任何重大变化，或根据协议提供

的产品和服务范围发生任何重大变化时进行审查和更

新。 

 

4. BCOR恢复计划的测试 

• 您必须至少每年测试一次BCOR恢复计划，以证明每个

解决方案能够满足恢复时间目标、恢复点目标和影响容

忍度限制（如适用）。测试应包括（如适用）： 

- 人员迁移到第二场所，以验证在局部或大范围中断后

提供产品或服务所需的连接性、容量、技术供应和任

何其他资产； 

- 将工作转移到替代场所，以验证在局部或大部分中断

或大量人员不可用的情况下，提供受影响产品或服务

所需的能力、容量、技术供应和任何其他资产； 

- 从产生到次要数据中心或应用程序的技术故障转移，

以展示提供产品或服务所需的技术的能力、连接性和

容量； 

- 技术资产的重建，以验证服务在数据损坏、信息丢失

或技术干扰导致现有主要和备份能力受到损害后能否

恢复； 

- 云功能的组件测试； 

- 测试数据备份解决方案，以确保它们满足恢复点目

标； 

- 与对产品或服务至关重要的分包商的恢复测试，以验

证他们能否支持指定的恢复时间目标或影响容忍度限

制（如适用）；以及 

- 测试能够恢复或提供产品或服务弹性的任何其他解决

方案。 

• 您将在测试中记录识别出的任何问题，并确保它们被分

配给专人负责并设定解决时间表。 

• 您将提前合理时间向我们发出您进行测试的通知，并在

我们请求时，允许我们参与您的BCOR恢复计划的测

试。 

• 您将参与我们进行的业务连续性和运营弹性测试并不向

我们收取额外费用，每年不超过一次。 

 

5. BCOR恢复计划的激活 

• 您将在运营事件发生或可能发生后尽快通知我们，并且

在任何情况下不超过30分钟。 

• 如果运营事件发生或可能发生，我们可能要求立即激活

适用于受影响产品或服务的您的BCOR恢复计划。 
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• 如果情况阻止您在激活BCOR恢复计划之前通知我们，

您将激活所需的计划，并之后尽快通知我们。 

• 您将尽可能地让我们参与有关恢复产品和/或服务的关键

决策。 

• 一旦启用BCOR恢复计划，您必须完成计划中记录的相

关流程的实施，以在指定的恢复时间目标和影响容忍度

限制（如适用）内恢复产品和/或服务。 

• 在运营事件发生期间，您将始终向我们提供我们可能需

要的访问、资源、人员、设施和协助，并将与我们充分

合作。 

• 如果您或任何分包商出现与恢复计划的启用有关的任何

不能履行或违反，我们将立即有权自行（或由第三方代

表我们）纠正该等不能履行或违反，并且您将支付我们

因此产生的合理成本和费用。 

• 您不能对实施和启用BCOR恢复计划收取或增加费

用。 

 

6. 报告 

• 除非我们另有通知，我们要求您每年提供以下内容： 

- BCOR恢复计划的详细信息，其中必须包括用于减轻

相关风险的恢复和弹性的所有适用场景和解决方案的

概述，以及所提供的整体产品或服务的恢复时间目标

和影响容忍度限制（如适用）； 

- 每个解决方案的BCOR恢复计划的测试结果记录，包

括实现的恢复时间和测试期间发现的任何问题，以及

解决每个问题的时间表；以及 

- 如适用，对所有关键分包商进行的尽职调查和恢复测

试的摘要，以证明他们能够满足整体产品或服务的恢

复时间目标和影响容忍度限制（如适用）。 

 

7. 其他要求 

• 您必须任命一名BCOR协调人员，并在每种情况下，为

每个角色确定一名备选人选，并将这些任命通知我们。 

• 您必须每年向您的人员提供业务连续性和运营弹性意识

培训，其中必须包括您BCOR框架中记录的有关管理相

关风险的方法以及BCOR恢复计划中列出的具体流程和

程序。应我们的要求，您必须向我们提供培训计划的详

细信息。如果安全附录适用，除非与我们另行协商一

致，您必须确保在运营事件发生时继续满足附录中的要

求。 

 


