o UBS

UBS Website, Social-Media und Cookie-
Mitteilung

UBS nimmt lhre Privatsphare ernst. Diese UBS-Website und Cookie-Mitteilung (" Mitteilung") gilt fir Nutzer (" Sie")
dieser und anderer integrierter UBS-Websites (" UBS-Websites") und Besuchern des UBS Profils in Social-Media-
Plattformen und Profile von UBS Mitarbeitern, die im Namen der UBS tatig werden. Diese Mitteilung enthalt
Informationen, dass die UBS Group AG und ihre Unternehmen ("UBS", "wir", "unser" oder "uns") (ber diese
Webseiten und Social-Media-Plattformen sammeln und was wir mit diesen Informationen tun.

Im Rahmen unserer Verpflichtung, Ihre "Personenbezogenen Daten" zu schiitzen, mochten wir Sie transparent
informieren:

e warum und wie UBS lhre Personenbezogenen Daten erhebt, nutzt und speichert (" verarbeitet") und

e wie wir Ihre Daten schiitzen.

1 Was umfasst diese Mitteilung?

Diese Mitteilung gilt fur alle "Informationen", die UBS durch Ihre Nutzung der UBS-Websites und Tracking-
Technologien, die wir verwenden, erhalt. Sie gilt nicht fur nicht integrierte UBS-Websites oder "Internet"-Websites,
die von Dritten kontrolliert werden, die nicht mit UBS verbunden sind und auf welche die UBS-Websites verweisen
kénnen ("Websites Dritter"). Bitte lesen Sie die Datenschutzerklarungen solcher Websites, da UBS nicht fur deren
Inhalt oder Datenschutzpraktiken verantwortlich ist und keinen Einfluss darauf hat. Dies gilt auch fir Informationen,
die auf Social-Media-Plattformen (wie beispielsweise Facebook, LinkedIn und Twitter) erhoben und verarbeitet
werden.

Diese Mitteilung unterliegt allen zusatzlichen Bedingungen von Haftungsausschlissen oder anderen
Vertragsbedingungen, die Sie mit UBS abgeschlossen haben, wie z. B. Datenschutzhinweise fir Kunden und alle
anwendbaren Gesetze und Vorschriften.

2 Welche Art von Informationen erfassen wir?
Wir erfassen die folgenden Informationen Uber UBS-Websites:

a) Informationen, die Sie uns zur Verfigung stellen, z. B.:

e  Personliche Daten (z. B. Name, Geschlecht, Adresse, E-Mail-Adresse, Telefon-/Faxnummer) auf einer
Registrierungsseite oder wenn Sie sich fur einen E-Mail-Newsletter anmelden;

e  Benutzer-Login- und Abonnementdaten, z. B. Anmeldedaten fur UBS-Websites;

e Andere Informationen, die Sie uns geben, indem Sie Formulare, Umfragen ausfillen oder mit uns
kommunizieren, ob von Angesicht zu Angesicht, per Telefon, E-Mail, online oder auf andere Weise.

b) Informationen, die wir Uber Sie sammeln oder generieren, z. B.:

e Daten, die unser Server automatisch aufzeichnet, wenn Sie UBS-Websites besuchen, z. B. lhre IP-
Adresse, die Website, von der aus Sie uns besuchen, die Art der verwendeten Browser-Software, die
UBS-Website-Seiten, die Sie tatsachlich besuchen, einschliesslich des Datums und der Dauer lhrer
Authentifizierungsinformationen;

e  Cookies, Pixel, eindeutige Kennungen und andere ahnliche Technologien, um Informationen von
verschiedenen Kanalen und Geraten zu sammeln und zu verarbeiten, einschliesslich Geraten, die Sie
verwenden, um mit uns zu interagieren, um Sie zu erkennen, sich an lhre Praferenzen zu erinnern, die
Inhalte, die wir Ihnen zur Verfigung stellen, anzupassen. Weitere Informationen zur Verwendung von
Cookies finden Sie im folgenden Abschnitt;
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Untersuchungsdaten, z. B. Due-Diligence-Prifungen, Geldwaschekontrollen, Inhalte und Metadaten im
Zusammenhang mit dem relevanten Informationsaustausch zwischen Einzelpersonen, Organisationen;

Aufzeichnungen von Korrespondenz und anderer Kommunikation zwischen uns, z. B. Live-Chats,
Instant Messages und Social-Media-Kommunikation;

Informationen, die wir benétigen, um unsere regulatorischen Verpflichtungen zu unterstttzen, z. B.
Informationen Uber Transaktionsdetails, Zahlungszweck, Gegenpartei-’/Empfangerinformationen,
Erkennung verdéchtiger Aktivitaten.

Informationen, die wir aus anderen Quellen erfassen, z. B.:

Informationen von Drittanbietern oder delegierten Drittanbietern, z. B. Websitenutzerinformationen,
die Uber Drittanbieter von Anwendungsdiensten gesammelt werden, mit denen wir eine Beziehung
haben, oder Uber Cookies, Pixel, Social Plugins, Tags und andere dhnliche Technologien von Dritten.

Informationen, die wir Uber Social-Media-Plattformen erfassen:

Personliche Daten und Identifikatoren, wie von Ihnen in Ihrem Social-Media-Konto angeben, wie z. B.:
Vorname, Nachname, Konto-ID, Titel, Profilfoto, geografisches Gebiet;

Berufsprofil in dem Umfang, den Sie in Ihrem Social-Media-Konto angeben, wie z. B.: Beruf, Tatigkeit,
Unternehmen, fur das Sie arbeiten sowie Funktion, berufliche Qualifikationen, Berufsbezeichnung,
Bildung; und

Informationen, die in den Kommentaren enthalten sind, die Sie auf der Social-Media-Plattform posten
("Social-Media-Post") und in lhrer Interaktion mit unseren Profilen, wie z. B.: Datum und Uhrzeit lhrer
Interaktion mit uns und der Text lhrer Kommentare zu unseren Beitrdgen oder unter unseren Profilen.

Verarbeitungszwecke

Wir verarbeiten lhre Personenbezogenen Daten immer fUr einen bestimmten Zweck und nur die Personenbezogenen
Daten, die fur die Erreichung dieses Zwecks relevant sind. Insbesondere verarbeiten wir Personenbezogene Daten fir
folgende Zwecke:

a)

Website-Verwaltung. Zum Beispiel, um:

technische Administration, Forschung & Entwicklung sicherzustellen, um unsere Websites und
Benutzerverwaltung zu verbessern;

Beziehungsmanagement. Zum Beispiel, um:

Sie bei der Registrierung zu unseren Veranstaltungen oder Logins zu unterstitzen;
Ihnen zu erlauben, Feedback zu geben;

Ihre angegebenen Praferenzen wie Sprache, Zeitzone und Timeouts nach Zeiten der Inaktivitat zu
verfolgen;

auf Serviceprobleme zu reagieren; und

Social Media Community Management zu betreiben.

Produktimplementierung und -ausfithrung. Zum Beispiel, um:

die Qualitat unserer Produkte und Dienstleistungen und unseren Einsatz von Technologie zu
verbessern.

Beteiligung an Neukundengewinnung und Geschaftsentwicklung und/oder Schutz und
Verbesserung der Marke UBS. Zum Beispiel, um:

Sie in Bezug auf Produkte und Dienstleistungen zu kontaktieren;

um unsere Werbe- und Marketingbemihungen zu unterstitzen; und
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e uns dabei zu helfen, gezielte Werbeinitiativen (einschliesslich verhaltensbezogener Werbung) zu
entwickeln, sofern dies erlaubt ist, z. B. Anzeigen, die wir fir (Gruppen von) Nutzern auf externen
Partner-Websites und Medien fir relevant halten.

e) Compliance und Risikomanagement und/ oder Verbrechensverhiitung, Aufdeckung und
Untersuchung. Zum Beispiel, um:

e Due Diligence oder Anti-Geldwasche-Kontrollen von Inhalten und Metadaten durchzufihren; und

e . regulatorische Anforderungen, einschlieBlich der Aufsichts- und Archivierungsanforderungen fur
Broker-Handler in den Vereinigten Staaten fur Social-Media-Interaktionen einzuhalten.

f)  Personalmarketing und Bewerbungsbearbeitung. Zum Beispiel, um
e die Leistung der Kandidaten-Sourcing-Kanéle und verfolgen Sie die Kandidatenquelle zu Uberprufen;
e den Erfolg unserer Social-Media-Kampagnen auf den unten aufgefiihrten Kanalen zu messen;

e  bestimmte Zielgruppen auf sozialen Kanalen mit relevanten Inhalten erneut anzusprechen oder Look-a-
like-Zielgruppen aufzubauen;

e Unterstlitzung bei unseren Werbe- und Marketingbemahungen; und um uns dabei zu helfen, gezielte
Werbeinitiativen (einschlieBlich verhaltensbasierter Werbung) zu entwickeln, soweit zuldssig, z. B. um
Anzeigen zu erstellen, die wir fir (Gruppen von) Nutzern auf externen Partnerwebsites und -medien als
relevant erachten.

4 Wie sammeln und speichern wir Informationen von lhnen?

UBS verwendet Tracking-Technologien wie Cookies, Pixel, eindeutige Identifikatoren oder Tags (" Tracking
Technologien"), um Informationen wie oben beschrieben zu sammeln (siehe Abschnitt 2), um zu verstehen, wie
Besucher die UBS-Website nutzen.

Tracking Technologien helfen uns, die Benutzerfreundlichkeit von UBS-Websites zu verwalten und zu verbessern,
indem wir beispielsweise erkennen, ob es in der Vergangenheit einen Kontakt zwischen Ihrem Gerat und uns
gegeben hat, und um die beliebtesten Abschnitte der UBS-Website zu identifizieren. Wir kénnen diese Tracking-
Technologien auch verwenden, um Ihre Anweisungen an uns zu Uberprifen, unseren Service zu bewerten, zu
analysieren und zu verbessern, unsere Mitarbeiter auszubilden. Bitte beachten Sie auch Abschnitt 3 oben.

Der Link "Cookies" am unteren Rand der Seite gibt Ihnen weitere Informationen Uber die Verwendung von Cookies
durch UBS und erméglicht es lhnen, zu steuern, welche Arten von Cookies UBS-Websites auf Inrem Gerat setzen
durfen (bekannt als Ihre "Datenschutzeinstellungen*).

Wenn Sie lhre Datenschutzeinstellungen speichern, sollten diese auch fir Ihre zukinftigen Besuche auf UBS-Websites
gelten. Aus technischen Griinden, die sich dem Zuspiel der UBS entziehen, kann dies jedoch nicht garantiert werden.
Wenn Sie beispielsweise Ihren Browser zurlicksetzen, Sie Ihre Cookies I6schen oder Sie von einem anderen Browser
oder Gerat auf UBS-Websites zugreifen, gehen lhre Datenschutzeinstellungen maglicherweise verloren. Um die
geltenden Gesetze und Vorschriften einzuhalten, werden Sie in einigen Landern moglicherweise aufgefordert, lhre
Datenschutzeinstellungen zu bestatigen, wenn Sie zum ersten Mal eine UBS-Website besuchen. Darlber hinaus
mussen Sie Ihre Datenschutzeinstellungen maéglicherweise regelmdssig erneut bestatigen.

In vielen Féllen kénnen Sie Tracking-Technologien auch mit Inrem Browser steuern. Bitte stellen Sie sicher, dass Ihre
Browser-Einstellung widerspiegelt, ob Sie gewarnt werden mochten und/oder Tracking-Technologien akzeptieren, wo
immer moglich. Die spezifischen Funktionen lhres Browsers und Anweisungen, wie sie zu verwenden sind, kénnen in
der Regel in der Bedienungsanleitung oder Hilfedatei Ihres Browsers gefunden werden.

Die Ablehnung, Abschaltung oder Deaktivierung von Tracking-Technologien kann zu einer geringeren Verfligbarkeit
der Dienste fuhren.
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Bitte finden Sie nachfolgend die Liste der Cookies:

Zweck Beschreibung Anbieter Produkt/ Cookietyp; Speicherdauer
Dienstleistung Datenschutz-
erklarung von
Drittanbietern

Funktional Funktionale Cookies sind unbedingt UBS UBS-interne Lésung | Frist-Party Anbieter 1 Session — bis
erforderlich, damit www.ubs.com zu 1 Jahr, je
ordnungsgemaB funktionieren. Wir nach Cookie
verwenden sie, um lhre Eingaben in
einem Formular zu speichern oder
lhnen Gber Ihr UBS My Site-Profil
Zugang zu geschlossenen
Benutzergruppen zu gewahren.

Funktionale Cookies kdnnen nicht
deaktiviert werden.

Statistisch Diese Tracking-Anwendungen werden | Adobe Adobe Analytics Drittanbieter: 1 Session — bis
verwendet, um Systems Datenschutz zu 1 Jahr, je
Verhaltensinformationen auf Websites nach Cookie
und mobilen Anwendungen zu UBS UBS-interne Lésung | Frist-Party Anbieter 1 session — 150
verfolgen. Diese anonymen Tage
Informationen werden verwendet, um | TapAd TapAd Drittanbieter: 60 Tage
sicherzustellen, dass alle Teile unserer Datenschutz
Websites und mobilen Anwendungen | “pjedallia Medallia Digital Drittanbieter: 30 Min -1
ordnungsgemdB funktionieren. Diese Experience Analytics | Datenschutz Jahr, je nach
Technologien liefern aggregierte, Cookie
anonyme Informationen Uber das SAS UBS-interne Losung | Frist-Party Anbieter 1 Session —
Verhalten und die Interaktionen. Tracking 150 Tage

Benutzer- Wir verwenden Cookies, um lhnen bei | UBS UBS-interne Losung | Frist-Party Anbieter Session

einstellung jedem Besuch unserer Websites die
richtige Sprache und
Landerhomepage anzuzeigen.

Marketing Diese Technologien werden Adobe Adobe Target Drittanbieter: 1 Jahr
verwendet, um die Anzeigenrelevanz Systems Datenschutz
zu erhdhen, die Adobe Adobe Audience Drittanbieter: 180 Tage
Kampagneneffektivitat, die Systems Manager (demdex) | Datenschutz
Zielgruppensegmentierung und den Google Google Conversion | Drittanbieter: 1 Session — 2
Aufbau von Look-a-like Audiences zu Tracking Datenschutz Jahre, je nach
verbessern. Diese Technologien Cookie
ermaglichen es uns auch, die Google Ads Drittanbieter: 1 Session — 2
Benutzererfahrung nach Interessen Remarketing Datenschutz Jahre, je nach
und Bedurfnissen wie Cookie
B}Idschlrmlayouts, Werbung.,. Facebook Facebook Drittanbieter: 1 Session — 22
Emstellungen und personalisierten Conversions Datenschutz Monate, je
Inhalten basierend auf Interessen zu nach Cookie
individualisieren. LinkedIn LinkedIn Insights Drittanbieter: 1 Session — 2

Datenschutz Jahre, je nach
Cookie
Twitter Twitter Analytics Drittanbieter: 1 Session — 2
Conversion Datenschutz Jahre, je nach
Cookie
AdForm AdForm Drittanbieter: 0-60 Tage, je
Datenschutz nach Cookie
Yahoo Remarketing Japan Drittanbieter: 1 Session — 2
Datenschutz Jahre, je nach
Cookie
Snapchat Snapchat Drittanbieter: 1 Session — 2
Remarketing Datenschutz Jahre, je nach
Cookie
Tiktok Tiktok Remarketing | Drittanbieter: 1 -2 Jahre, je
Datenschutz nach Cookie
Pinterest Pinterest Drittanbieter: 12 Monate
Datenschutz
Fusedeck Fusedeck Frist-Party 1 Session + 30
Anbieter: Datenschutz | Min — 1 Jahr
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DarUber hinaus setzt UBS cookielose (serverseitige) Session-Tracking-Technologien mit anonymisierten IP-Adressen
und Hashing/Salting aller Session-IDs ein (Lésung des Drittanbieters "Capture Media AG"). Im Rahmen dieser Lésung
werden keine personenbezogenen Daten verarbeitet.

UBS sammelt und Uberpruft Ihre Social-Media-Posts, Kommentare und Antworten und klassifiziert diese, um eine
Antwort zu geben. Zu diesem Zweck verwenden wir Analysen, einschlieBlich maschinellem Lernen. Wir bewahren
Social-Media-Posts, Kommentare und Antworten 6 Jahre lang auf, um unsere Compliance- und regulatorischen
Anforderungen zu erfullen.

5 Wie schiitzen wir Personenbezogene Daten?

UBS hat angemessene technische und organisatorische Sicherheitsmassnahmen getroffen, um Ihre von UBS Uber
UBS-Websites erhobenen Personenbezogenen Daten vor unbefugter, versehentlicher oder unrechtmassiger
Zerstérung, Verlust, Anderung, Missbrauch, Offenlegung oder Zugriff sowie vor allen anderen rechtswidrigen Formen
der Verarbeitung zu schiitzen.

Alle Mitarbeiter, die auf Personenbezogene Daten zugreifen, mussen die internen Regeln und Prozesse in Bezug auf
die Verarbeitung lhrer Personenbezogenen Daten einhalten, um sie zu schitzen und ihre Vertraulichkeit zu
gewahrleisten. Insbesondere beschranken wir den Zugriff auf Personenbezogene Daten Uber Sie auf Mitarbeiter, aber
auch auf Agenten oder andere Parteien, die die Informationen wissen missen, um Dienstleistungen fir Sie
bereitzustellen.

6 An wen geben wir lhre von UBS Websites gesammelten Daten weiter?

UBS kann lhre Daten an ihre verbundenen Unternehmen und deren Vertreter und Drittanbieter innerhalb oder
ausserhalb Ihres Wohnsitzlandes weitergeben, um Dienstleistungen fur UBS und fur die oben genannten Zwecke zu
erbringen. Unsere verbundenen Unternehmen, Vertreter und Drittanbieter, die Zugang zu Personenbezogenen Daten
haben, die Gber UBS-Websites erhalten werden, sind verpflichtet, lhre Privatsphare zu respektieren, gesetzliche
Verpflichtungen und vertragliche Garantien einzuhalten. Bei der internationalen Ubermittlung Personenbezogener
Daten stellen wir sicher, dass wir die geltenden Gesetze und Vorschriften einhalten, z. B. durch den Abschluss von
Vereinbarungen, die sicherstellen, dass die Empfanger lhrer Daten ein angemessenes Datenschutzniveau einhalten.
UBS Ubertragt Ihre Personenbezogenen Daten nicht an Dritte.

Wir kénnen lhre Informationen auch an Regierungsbehérden oder Einrichtungen, Regulierungsbehérden oder andere
Personen im Einklang mit geltendem Recht, Vorschriften, Gerichtsbeschluss oder behérdlicher Anfrage und fur die
Zwecke von Richtlinien, die von Regulierungsbehérden oder anderen Behdrden erlassen werden, oder dhnliche
Verfahren, wie dies nach geltendem Recht erforderlich ist, weitergeben.

7 Was sollten Sie beim Senden von Daten liber offene Netzwerke beachten?

Bitte beachten Sie, dass, wenn Sie lhre Daten Uber ein offenes Netzwerk wie das Internet an uns Ubermitteln, solche
Netzwerke in der Regel nicht als sichere Umgebung angesehen werden. Informationen, die z. B. tber das Internet
(wie z. B. auf oder von der UBS-Website oder per elektronischer Nachricht) gesendet werden, kénnen von
unbefugten Dritten abgerufen werden, was maglicherweise zu Offenlegungen, Inhaltsénderungen oder technischen
Fehlern fuhrt. Selbst wenn sich Absender und Empfanger im selben Land befinden, kénnen Gber das Internet
gesendete Informationen Uber internationale Grenzen Gbermittelt und an ein Land mit einem niedrigeren
Datenschutzniveau als in lhrem Wohnsitzland weitergeleitet werden.

Bitte beachten Sie, dass wir keine Verantwortung oder Haftung fir die Sicherheit Ihrer Daten wahrend der
Ubertragung tiber das Internet an UBS ibernehmen. Um lhre Privatsphare zu schitzen, méchten wir Sie gerne daran
erinnern, dass Sie andere Kommunikationsmittel mit UBS wahlen kénnen, wo Sie dies fir angemessen halten.

8 Wie gehen wir mit Informationen von Personen unter 18 Jahren um?

UBS-Websites zielen nicht darauf ab, Personenbezogene Daten von Personen unter 18 Jahren zu sammeln.

Kinder sollten die Zustimmung der Eltern oder des Vormunds gemass der von jedem Land festgelegten Altersgrenze
einholen (die z. B. in der EU je nach Mitgliedstaat zwischen 13 und 16 Jahre betragen kann).
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9 An wen koénnen Sie sich im Zusammenhang mit dieser Mitteilung wenden?

Wenn Sie mit der Verarbeitung lhrer Personenbezogenen Daten durch UBS nicht zufrieden sind, teilen Sie uns dies
bitte mit und wir werden Ihre Bedenken untersuchen, indem Sie sich an das Data Protection Office unter dpo-
ch@ubs.com wenden oder an

Dr. Gabriele Holstein
Group Data Protection Officer

UBS AG
P.O. Box
8098 Zdrich
Switzerland

10 Anderungen dieser Mitteilung

Diese Mitteilung wurde zuletzt im Marz 2023 aktualisiert. Jede Anderung oder Aktualisierung dieser Mitteilung
stellen wir lhnen Uber www.ubs.com/privacy zur Verfligung.
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